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TERMO DE RETIFICAGAO N2 01
DO EDITAL PREGAO ELETRONICO EDITAL N2 1204/2022.

FUNDAGAO UNIVERSIDADE DO ESTADO DE SANTA CATARINA, por intermédio da Coordenadoria de
Licitagdes e Compras, na qualidade de Promotora do PREGAO ELETRONICO EDITAL N2 1204/2022, que
tem por objeto a AQUISICAO DE DISPOSITIVO APPLIANCE PARA ARMAZENAMENTO DE BACKUP,
SEGURANCA WEB, LICENGAS VMWARE, REDHAT, COMMVAULT, SERVICOS ESPECIALIZADOS DE
IMPLANTAGCAO DE REDHAT, VMWARE E TREINAMENTOS MICROSOFT, VMWARE E REDHAT, com
fundamento no art. 21, § 4, da Lei Federal n2 8.666, de 21 de junho de 1993, comunica aos interessados:

1 - A Retificagdo do Item “2 — ESPECIFICACOES E DESCRICAO DE OBJETOS” do Anexo | do Edital, “Termo
de Referéncia”:
1.1 Retificagdo do texto dos seguintes itens:
LOTE 02 - ITEM 08 - Treinamento - Red Hat RUNTIMES PREMIUM.

2 - A Retificagdo do Quantitativo do “item 8 - TREINAMENTO - RED HAT RUNTIMES PREMIUM” do
Anexo | do Edital, “Termo de Referéncia”:

Alterado para a quantidade de 7 horas.
3 - Ficam ratificadas todas as demais clausulas e condi¢des do Edital do PREGAO ELETRONICO EDITAL N2
1204/2022 e seus Anexos, ndo alterados por este Termo de Retificacdo.

Floriandpolis, 05 de julho de 2022.

Dilmar Baretta
Reitor
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PREGAO ELETRONICO EDITAL N2 1204/2022.

A FUNDACAO UNIVERSIDADE DO ESTADO DE SANTA CATARINA, com sede na Av. Madre Benvenuta, n2
2007, Itacorubi, Floriandpolis/SC, inscrita no CNPJ sob o n2 83.891.283/0001-36, por intermédio da
Coordenadoria de Compras e Licitagdes da Reitoria, torna publico que fara realizar licitagdo na
modalidade Pregdo Eletrénico, com critério de julgamento de menor prego por lote, para selecionar
proposta objetivando o REGISTRO DE PRECOS, nos termos da Lei Federal n2 10.520, de 17 de julho de
2002, Lei Estadual n2 12.337, de 05 de julho de 2002, com aplicagdo subsidiaria da Lei Federal n2 8.666,
de 21 de junho de 1993, Lei Complementar n2 123, de 14 de dezembro de 2006, Decreto Estadual n?
2.617, de 16 de setembro de 2009, alteragGes posteriores, e demais normas legais federais e estaduais
vigentes.

OBIJETO: AQUISICAO DE DISPOSITIVO APPLIANCE PARA ARMAZENAMENTO DE BACKUP, SEGURANCA
WEB, LICENCAS VMWARE, REDHAT, COMMVAULT, SERVICOS ESPECIALIZADOS DE IMPLANTACAO DE
REDHAT, VMWARE E TREINAMENTOS MICROSOFT, VMWARE E REDHAT, conforme especificacbes
constantes do Anexo | e ll.

LOTE 4 DO PROCESSO E EXCLUSIVO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE.

FORMALIZACAO DE CONSULTAS:
site: http://e-lic.sc.gov.br/
e-mail: licita@udesc.br

1 — DISPOSICOES PRELIMINARES

1.1 - Envio de proposta: a partir das 14h do dia 03/10/2022.

1.2 — Abertura da sessdo: a partir das 14h do dia 18/10/2022.

1.3 - Inicio da disputa: a partir das 14h15min do dia 18/10/2022.

1.4 - O pregao eletronico sera realizado via Sistema Integrado de Licitagdes do Estado de Santa Catarina
(LIC), mddulo eletrénico (e-LIC, http://e-lic.sc.gov.br).

1.5 -0Os trabalhos serdao conduzidos por servidores da Udesc, denominados pregoeiro e equipe de apoio,
conforme atribui¢cGes normatizadas pela Resolugdo n2 060/2010 - Consuni.

1.6 — Todas as referéncias de tempo no Edital, no Aviso e durante a sessdao publica observarao
obrigatoriamente o horario de Brasilia — DF.

1.7 - Os documentos relacionados a seguir fazem parte integrante desta licitacdo:
Anexo | — Termo de Referéncia;

Anexo Il — Quadro de Quantitativo(s) e Especificacdo(6es) Minima(s) do(s) Item(s);
Anexo Il — Minuta da Ata de Registro de Precos;

Anexo IV — Minuta de Contrato;

Anexo V — Modelo de Autorizacdo de Fornecimento/Ordem de Servico;

Anexo VI — InformacOes da empresa vencedora para contratacao

2 - DA LICITAGAO
2.1 - A presente licitagdo destina-se a selecionar proposta(s) objetivando o REGISTRO DE PRECOS para
futura e eventual aquisicdo/contratacdo, conforme Anexo | e Anexo |l deste edital.

2.1.1 — As quantidades licitadas e informadas no Anexo |l sdo estimativas, podendo a contratante
requisitar conforme a efetiva necessidade, respeitando-se os limites estabelecidos pela legislacao.
2.2 — Do Convénio ICMS n2 26/03

2.2.1 — De acordo com o Convénio ICMS n2 26/03, aprovado pelo CONFAZ - Conselho Nacional de
Politica Fazendaria, o beneficio da isencdo do ICMS as empresas catarinenses esta condicionado ao
desconto no preco ao valor equivalente ao imposto dispensado e a indicacdo do valor do desconto no

PE 1204/2022 Pagina 2 de 70


http://e-lic.sc.gov.br/
http://e-lic.sc.gov.br/

u UDESC

UNIVERSIDADE
. DO ESTADO DE
SANTA CATARINA

respectivo documento fiscal de venda ou prestacao de servicos; e a comprovagao de inexisténcia de
similar produzido no pais, na hipdtese de qualquer operagdao com mercadorias importadas do exterior,
conforme previsto no paragrafo 12 da Clausula Primeira do Convénio CONFAZ n2 26/2003, ficando
ressalvadas as hipdteses em que a isengdo mencionada ndo se aplica, nos termos previstos no Decreto
Estadual n2 255, de 21/05/2003.

2.2.2 - Nos termos do Convénio ICMS 26/03, por se tratar de operagdo interna relativa a aquisicdo de
bens, as licitantes beneficiadas com a respectiva isencdo fiscal devem apresentar as suas propostas de
precos ja com o valor liquido, ou seja, sem a carga tributdria do ICMS.

2.2.3 - Nos casos em que for aplicdvel a isen¢do do ICMS, o licitante devera, obrigatoriamente, informar
a respectiva aliquota via comunicag¢ao “CHAT”, caso seja o primeiro colocado, depois de encerrada a
disputa de lances.

2.2.4 - Alisengdo supracitada ndo se aplica a licitante vencedora, quando:

a) dispensa de licitagcdo nos termos do art. 24, inciso Il, da Lei Federal n2 8.666, de 21 de junho de 1993;
b) saida promovida por contribuinte enquadrado no simples nacional;

c) saida de bens ou mercadorias sujeitas ao regime de substituicdo tributaria;

2.2.5-Eventuais duvidas quanto ao beneficio citado podem ser dirimidas junto a qualquer das Geréncias
Regionais da Fazenda Estadual — GERG, da Diretoria de Administracdo Tributdria — DIAT, da Secretaria
de Estado da Fazenda ou, ainda, no site www.sef.sc.gov.br;

2.3 — Da Execucdo da Licitacao

2.3.1 -0 processamento da licitagdo serd pela Udesc na qualidade de Orgdo Gerenciador, destinando-

se o objeto licitado a atender as necessidades da Universidade.

2.4 Da Lei Geral de Protecdao de Dados - LGPD, as partes devem acordar o seguinte:

I — A UDESC e a licitante vencedora declaram que tem ciéncia da existéncia da Lei n2 13.709/2018
(Lei Geral de Protecdo de Dados - LGPD) e secomprometem a adequar todos os procedimentos
internos ao disposto na legislacdo, com o intuito de proteger os dados pessoais que lhe forem
repassados, cumprindo, a todo momento, as normas de protecdo de dados pessoais, jamais
colocando, por seus atos ou por sua omissdo, em situacdo de violacdo de tais regras.

I — A UDESC e a licitante vencedora secomprometem no sentido de que somente poderao
tratar dados pessoais dos usuarios dos servicos contratados, nos limites e finalidades exclusivas do
cumprimento de suas obrigacdes com base na presente avenga/instrumento e jamais para
qgualquer outra finalidade.

Il — A UDESC e a licitante vencedora assumem o compromisso de confidencialidade e de nao
compartilhar e/ou garantir acesso aos dados pessoais, que detenha por forca do presente
contrato, sendo, em regra, vedada a transferéncia das informa¢bes a outras pessoas fisicas ou
juridicas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do préprio
contrato; se a solicitacdo for realizada por autoridade de protecdo de dados, devera haver
deliberacdo conjunta sobre tal pedido e suas decorréncias.

IV - A UDESC e a licitante vencedora ficam obrigadas a denunciar eventual incidente de acessos nao
autorizados aos dados pessoais, situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ouilicito, bem como adotar
as providéncias dispostas no art. 48 da Lei Geral de Protecdo de Dados Pessoais.

2.5 - Do acordo anticorrupgao:

2.5.1 — De acordo com a Instru¢do Normativa CGE/SEA N2 1 DE 26/03/2020, as Partes contratante e
contratada:
| - Declaram que tém conhecimento das normas previstas na legislacdo sobre anticorrupcdo, entre as
quais nas Leis n2s 8.429/1992 e 12.846/2013, seus regulamentos e eventuais outras aplicaveis;

Il - Comprometem-se em ndo adotar praticas ou procedimentos que se enquadrem nas hipdteses
previstas nas leis e regulamentos mencionados no inciso acima e se comprometem em exigir o mesmo
pelos terceiros por elas contratados;
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Il - Comprometem-se em notificar a Controladoria-Geral do Estado qualquer irregularidade que tiverem
conhecimento acerca da execugao deste contrato;
IV - Declaram que tém ciéncia que a violagdo de qualquer das obrigagGes previstas na Instrucao

Normativa, além de outras, é causa para a rescisao unilateral do contrato, sem prejuizo da cobranca das
perdas e danos, inclusive danos potenciais, causados a parte inocente e das multas pactuadas.

3 — DAS CONDIGOES DE PARTICIPACAO
3.1 - Poderdo participar desta licitacdo as empresas interessadas que atenderem as exigéncias
estabelecidas neste Edital.
3.2 — N3o serd admitida a participacdo de:

3.2.1 - Empresas punidas com o impedimento do direito de licitar ou contratar com a Administragao
do Estado de Santa Catarina — SEA, durante o prazo estabelecido para a penalidade;

3.2.2 — Empresas declaradas inidoneas para licitar ou contratar com a Administracdo Publica;

3.2.3 — Empresas cujos diretores, gerentes, sdcios e empregados sejam servidores da Udesc.
3.3 — A participagdo na licitagcdo implica automaticamente na aceitacdo integral e irretratavel do edital
e seus anexos, a observancia dos preceitos legais e regulamentos em vigor; e a responsabilidade pela
fidelidade e legitimidade das informacgdes e dos documentos apresentados nesta licitagdo.
3.4 — O e-mail servira para comunicados e notificagcdes relacionados ao procedimento licitatério
devendo-se considerar como data de recebimento a data de envio da comunicagao pela Udesc.

3.4.1 — Sera considerado e-mail cadastrado o informado no sistema E-lic e/ou o informado no Anexo
Vi,

4 — DO CREDENCIAMENTO PARA PARTICIPAR DO CERTAME
4.1 - O interessado em participar do pregao eletronico deve dispor de chave de identificacdo e senha
pessoal e intransferiveis emitidas pelo Cadastro Geral de Fornecedores do Estado de Santa Catarina.
4.1.1 - Os interessados deverdo estar previamente qualificados para fornecimento do objeto referente
ao grupo-classe indicado no Anexo Il.
4.1.2 - O procedimento para inscricdo e altera¢des do Cadastro encontra-se disponivel no site do
Portal de Compras, pelo endereco http://portaldecompras.sc.gov.br.
4.2 - A licitante credenciada responsabiliza-se legalmente, independente da fase do certame, por seus
atos praticados e por declaragGes falsas. Ainda, assume como verdadeiras suas propostas/lances,
presumindo-se a legitimidade de seu representante para realizacao das transag¢des no pregao eletronico,
ja que é a Unica responsavel pelo sigilo da senha.

5 — PARTICIPACAO
5.1 — A participacdo no Pregdo Eletronico se dara por meio do encaminhamento da proposta eletronica
de precos, por meio do sistema eletronico, observada data e horario limite estabelecidos.
5.2 — Como requisito para a participacdo no Pregao, o licitante devera manifestar, em campo préprio do
sistema eletronico, o pleno conhecimento e atendimento as exigéncias previstas no Edital.
5.3 — Quando o licitante for beneficidrio da Lei Complementar n? 123, de 14 de dezembro de 2006,
devera manifestar o pleno conhecimento em campo préprio do sistema eletronico.

5.3.1 — A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo, proposta e
enquadramento da empresa sujeitara o licitante as sangdes previstas na legislacdo vigente.
5.4 — Caberd a licitante acompanhar a sessdo publica do Pregdo, ficando responsavel pela perda de
negdcios diante da inobservancia de mensagens do sistema ou de sua desconexao.

6 — DA PROPOSTA DE PRECOS
6.1 — Da proposta on-line:

6.1.1 — Apds a divulgacdo do edital, os licitantes deverdo encaminhar proposta e, se for o caso, o
respectivo anexo, até a data e hora marcadas para abertura da sessdo, exclusivamente por meio do
sistema eletronico, quando, entdo, ndo podera ser mais retirada ou substituida.
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6.1.2 — Os licitantes receberdao, por e-mail, comprovante de recebimento das suas propostas
eletronicas enviadas, com a indicagao do dia e respectivo hordrio de registro.

6.1.3 — A proposta on-line, para cada item, deverd ser preenchida, obrigatoriamente, conforme as
especificagbes abaixo, sob pena de desclassificacdo:
a) Indicando o valor unitario de cada item, expresso em reais, com no maximo 02 (duas) casas
decimais, no campo “valor da proposta”;
b) Indicando a Marca/Modelo/Procedéncia do objeto cotado no campo correspondente a cada item,
somente as informagdes solicitadas pelo sistema para cada item/lote.

6.1.4 - As licitantes deverdo ofertar precos para todos os itens do lote cotado, sob pena de
Desclassificagao.

6.1.5 — Qualquer documentacao que identifique a licitante deve ser inserida como anexo ou enviado

por e-mail, conforme determinagdo do Pregoeiro, somente apds a fase de lances

6.1.6 — Nos pregos cotados devem estar inclusos todos os custos relacionados com a remuneragao e
encargos sociais e outros, pertinentes ao fornecimento do objeto, bem como taxas, impostos, fretes, e
demais despesas diretas e indiretas incidentes sobre o mesmo.

6.1.7 — A proposta entregue nao podera ter prazo de validade inferior a 60 (sessenta) dias, sendo este
o prazo considerado em caso de omissao.

6.1.8 — O prazo de entrega do(s) produto(s) cotado(s) ndo podera ser superior ao estabelecido no
Anexo |, contados da data do recebimento da Autorizacdo de Fornecimento/Contrato.
6.1.9 - FORMATACAO DA PROPOSTA DE PRECO DO VENCEDOR:

6.1.9.1 - Para comprovacao das especificacoes exigidas, a licitante devera apresentar em formato
digital (disponivel no site do fabricante ou fornecido em midia), sob pena de desclassificagao da
proposta, os prospectos técnicos e/ou catdlogos do fabricante do(s) item(ns) cotados, informando
marca, o modelo e o fabricante do item, ndo sendo aceita a simples copia da especificacdo geral do
edital.

6.1.9.2 - Todos itens deste edital deverdo constar no portfélio de produtos do fabricante, sendo que
ndo deverdo estar na lista de produtos a serem descontinuados (End-of-Life, End-of-Sale, End-of-Market
e End-of-Support), com excecdo aos casos onde o modelo de licenciamento perpétuo de software esteja
em revisdo/descontinuidade pelo fabricante;

6.1.9.3 - Devera ser fornecido, obrigatoriamente, no formato abaixo, um documento que faga a
associacao do item especificado no Anexo | com o documento técnico que comprove a validagao do
mesmo referenciando o local exato no documento em que essa comprovagao se encontra:

10.10.1 — Caracteristica x Datasheet X, pagina Y, item N

10.10.2 — Caracteristica z Site: www.fabricante.com/zzzzz

6.1.9.4 - A comprovacgao para atendimento as especificacdes dos itens, caso solicitado, devera ser
enviada por meio eletrénico, pelo endereco licita@udesc.br, em até 1 (um) dia util a contar da data da
convocacao do pregoeiro, somente da empresa melhor classificada no lote.

6.1.9.5 - Serd desclassificada no item, a proposta da licitante vencedora que ndo atender (no prazo de
1 (um) dia util, a contar da data da convocac¢ao do pregoeiro para a apresentacdo dos documentos), as
exigéncias prescritas neste Edital, ou estejam fora das exigéncias previstas, estando sujeita as
penalidades previstas.

6.1.9.6 - Enquanto ndo houver licitante classificada, no que tange as exigéncias deste item, as demais
licitantes serdo convocadas para apresentarem, conforme o caso, a documentagdo, em até 1 (um) dia
util a contar da convocacdo, pela ordem de classificacdo na etapa de lances, sucessivamente, até se
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obter uma licitante classificada, desde que o lance ofertado e registrado por esta, seja igual ou inferior
ao limite estabelecido pelo valor de referéncia, e, caso este seja ultrapassado, os itens resultardo
frustrados.

6.1.9.7 - A Contratante reserva-se o direito de solicitar, também, na entrega do objeto, os documentos
mencionados neste item.

6.2 — Da proposta on-line readequada:

6.2.1 — Quando houver cota¢do de proposta por lote, a vencedora do lote devera readequar sua
proposta no préprio e-Lic, apds a adjudicagao, com os respectivos valores unitdrios readequados ao valor
total do lance vencedor, no prazo de 60 (sessenta) minutos, contados a partir da convocagao do
pregoeiro, podendo este prazo ser prorrogado, a critério da Administracgao.

6.2.2 — Quando por lote, o valor unitario readequado ndo podera ser superior aquele oferecido na

primeira proposta e nem superior ao preco maximo dos itens, conforme Anexo Il.

6.2.3 - Aempresa vencedora devera enviar por e-mail as informacgées constantes do Anexo VI, no prazo
de 1 (um) dia util, contado a partir do encerramento da sessao.

6.2.3.1 — O endereco eletrénico (e-mail) fornecido no Anexo VI (Informacdes da Empresa Vencedora
para Contratacdo) serd considerado como legitimo canal de comunicacdo entre a UDESC e a licitante
para quaisquer fins.

6.2.3.2 - A verificagdo rotineira das mensagens encaminhadas a tal e-mail é de inteira
responsabilidade da licitante, ndo podendo invocar qualquer falha ocorrida em tal sistema - ainda que
por fato imputdvel a terceiro - ou a negligéncia na sua checagem como razado para eximir-se de obrigacao
eventualmente imposta em tais comunicagdes, especialmente em relacdo ao cumprimento de prazos
gue venham a ser estipulados pela Administracao.

6.2.3.3 — E de responsabilidade exclusiva da licitante manter atualizado o endereco eletrénico a que
se refere o item 6.2.3.1. Eventual troca desse deverd ser imediatamente comunicado a UDESC pelo e-
mail da primeira pagina deste Edital.

7 — DA ABERTURA DA SESSAO E ETAPA DE LANCES
7.1 — Iniciada a sessdo publica do Pregdo, esta ndo sera suspensa ou transferida, salvo motivo
excepcional assim caracterizado pelo Pregoeiro.

7.1.1 - Verificando-se o adiamento da sessdo publica do Pregdo, o Pregoeiro determinard nova data
para continuacdo dos trabalhos, ficando intimadas as licitantes.

7.1.2 - O Pregoeiro podera interromper a sessdo, temporariamente, para determinar alguma
providéncia administrativa para o bom andamento dos trabalhos (diligéncias).

7.1.3 - No caso de desconexao do Pregoeiro, no decorrer dos lances, se o sistema permanecer acessivel
aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

7.1.4 — Quando a desconexdao do Pregoeiro persistir por tempo mais de dez minutos, a sessdo sera
suspensa e reiniciada somente apds comunicagao aos participantes por e-mail do cadastro no e-Lic.
7.2 — A partir do horario previsto no Edital terd inicio a sessdao publica do Pregdo com a abertura das
propostas de precos recebidas, passando o Pregoeiro a avaliar a aceitabilidade das propostas.
7.3 — A desclassificagdo de proposta sera sempre fundamentada e registrada no Sistema, com
acompanhamento em tempo real por todos os participantes.

7.3.1 - O fornecedor que tiver a sua proposta desclassificada, tera o tempo de 3 (trés) minutos para
solicitar reconsideracao.
7.4 - O Sistema ordenard automaticamente, fazendo sorteio quando tiver valores iguais, as propostas
classificadas pelo pregoeiro, sendo que somente estas participardo da fase de lance.
7.5 — Aberta a etapa de lances, ndo serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado primeiro.

7.5.1 — Os licitantes deverdo encaminhar lances somente por meio do sistema eletrénico, sendo
imediatamente computado e visualizado seu horario de registro e valor no link “histérico de lances”.
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7.5.2 — Somente o licitante de menor lance dentre os ofertados, e enquanto mantiver esta situagao,
visualiza em tempo real o icone “troféu”.

7.5.3 — Os lances aceitos ofertados serdo no valor unitario do item (quando da cotagao por item) ou
valor total do lote (quando da cotagdo por lote).

7.5.4 — SO serdo aceitos lances cujos valores forem inferiores ao ultimo lance da prdpria licitante,
registrado anteriormente no sistema.

7.5.5 — Durante o transcurso da sessao publica, os participantes serdo informados, em tempo real, do
valor do menor lance registrado. O sistema nao identificard os autores dos lances.

7.5.6 — A etapa de lances da sessdo publica que terd o tempo de duragao minima de 5 (cinco) minutos,
serd encerrada mediante aviso de fechamento iminente dos lances, emitido pelo sistema eletronico,
apds o que transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado
também pelo sistema, findo o qual, sera automaticamente encerrada a etapa de lances.

7.6. - Depois de encerrados os itens/lotes, encerrar-se-a a etapa da disputa e o Sistema emitira aviso no
Chat iniciando as fases de negociac¢do, aceitabilidade e habilitacao.

7.7 — O Sistema, automaticamente, verificard os requisitos para a aplicacdo da Lei Complementar n?
123/2006. Na sequéncia o pregoeiro podera negociar a redugdo dos pre¢os com o proponente.

7.7.1 - O pregoeiro decidird sobre a aceitacdo dos precos, observado o critério de julgamento, ndo se
admitindo negociar condicoes diferentes daquelas previstas no edital.

7.7.2 — A negociacdo sera realizada por meio do Sistema de troca de mensagens (Chat), podendo ser
acompanhada pelos demais licitantes.

7.8 — Ocorrendo o empate serd assegurada, como critério de desempate, preferéncia de contratacao
para as MicroEmpresas (ME) e Empresas de Pequeno Porte (EPP).

7.8.1 — Entende-se por empate aquelas situacbes em que as propostas/lances apresentados pelas
ME/EPP sejam iguais ou até 5% (cinco por cento) superiores a proposta/lance mais bem classificada;

7.8.2 — Ocorrendo o empate, proceder-se-3a, automaticamente, da seguinte forma:

a) o sistema aplicara o beneficio, quando houver empresas dentro das condicdes previstas na lei.

b) o sistema convocard a ME/EPP mais bem classificada para apresentar nova proposta inferior aquela
considerada vencedora do certame (no prazo maximo de 5 (cinco) minutos sob pena de preclusdo),
situacdo em que sera adjudicado em seu favor o objeto licitado;

c) ndo ocorrendo a contratacdo da ME/EPP, serdo convocadas as remanescentes que porventura se
enquadrem como ME/EPP na ordem classificatdria, para o exercicio do mesmo direito;

d) no caso de equivaléncia dos valores apresentados pelas ME/EPP que se encontrem nos intervalos da
Lei Complementar, sera realizado sorteio automatico entre elas para que se identifique aquela que
primeiro podera enviar melhor oferta.

7.9 - O disposto no subitem 7.8 somente se aplicara quando a melhor oferta inicial ndo tiver sido
apresentada por ME/EPP.

7.10 — Na hipotese da ndo-contratagcdo nos termos previstos no subitem 7.8, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame.

7.11 - Encerrada a recepg¢do de lances dos beneficiarios da Lei Complementar n? 123, quando houver, o
Pregoeiro podera, antes de anunciar o vencedor, encaminhar, pelo sistema eletronico, contraproposta
diretamente a proponente que tenha apresentado o lance de menor preco, para que seja obtido preco
melhor, bem como decidir sobre sua aceitacao.

7.12 — O sistema anunciara a licitante vencedora apds o encerramento da etapa de lances da sessao
publica ou, quando for o caso, apds negociacdo e decisdo previstas nos itens anteriores.

7.13 — Encerrada a etapa de lances da sessdo publica, a licitante detentora da melhor oferta deverd
atender as exigéncias de habilitacdo previstas neste Edital.

7.14 - Se a proposta ou o lance de menor valor ndo for aceitavel, ou se a licitante desatender as
exigéncias habilitatorias, o Pregoeiro examinara a proposta ou o lance subsequente, verificando a sua
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compatibilidade e a habilitagdao do participante, na ordem de classificacao, e assim sucessivamente, até
a apurag¢ao de uma proposta ou lance que atenda o Edital.

8 — DOS DOCUMENTOS DE HABILITAGAO
8.1 — Serd verificada a situacdo de regularidade da licitante detentora da melhor oferta, da seguinte
forma:

8.1.1 - Consulta do Certificado de Cadastro de Fornecedores(CCF), pertinente ao grupo-classe objeto
desta licitagao.

8.1.1.1 — O CCF que apresentar Situagao Cadastral com alguma restricdo nos documentos por ele
abrangidos, o pregoeiro ou equipe de apoio comunicara por meio eletronico, a obrigatoriedade do
encaminhamento de documento habil correspondente no prazo de até 30 minutos.

8.1.1.2 — Para suprir a documentagao vencida, no que diz respeito a comprovagao de regularidade
fiscal e trabalhista, relacionada no CCF, o Pregoeiro podera verificar nos sites dos emissores de certiddes,
o documento habil correspondente, constituindo meio legal de prova.
8.2 - Aregularidade fiscal das ME/EPP’s, que apresentem restri¢dao (documento vencido) no CCF, podera
ser comprovada no prazo de 5 (cinco) dias Uteis do encerramento da sessdo, prorrogaveis por igual
periodo, a critério da Administracdao Publica, para a regularizacdo da documentacdo e emissdo de
eventuais certidGes negativas ou positivas com efeito de certidao negativa.

8.2.1 — A ndo-regularizacdo da documentagao, no prazo estabelecido, implicara na decadéncia do
direito da ME/EPP a contratacdo, sem prejuizo das san¢des administrativas cabiveis, sendo facultada a
Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para a assinatura do
Contrato/ARP ou revogar a licitacdo.

8.3 - Empresas em recuperacao judicial ou extrajudicial ou cuja faléncia tenha sido declarada, que se
encontram sob concurso de credores ou em dissolu¢dao ou em liquidagdao, com plano de recuperagao
deferido e homologado judicialmente, que apresentarem certidao positiva deverdao apresentar ainda
certiddo de aptid3do financeira emitida pela instancia judicial competente, que ateste que a interessada
esta apta econOGmica e financeiramente a participar de licitacdo nos termos das Leis 8.666/1993 e
11.101/2005.

8.3.1 — Comprovacao do acolhimento judicial do plano de recuperagao, nos termos do art. 58 da Lei
n2 11.101/05, em caso de recuperacao judicial; ou da homologacéo judicial do plano de recuperagao,
no caso de recuperacgao extrajudicial.

8.3.2 — Os licitantes que se encontrarem em recuperacao judicial ou extrajudicial devem demonstrar
todos os demais requisitos para habilitacdo econdmico-financeira, como qualquer licitante.

8.4 — O pregoeiro fara, durante a fase de habilitacdo, a verificacdo por meio de consulta online:

8.4.1 — Da existéncia de registros impeditivos da contratagao no Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS) (www.transparencia.gov.br);

8.4.2 — Da existéncia de registros impeditivos da contratacdo no Cadastro Nacional de Condenacgdes
Civeis por Ato de Improbidade Administrativa mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br / improbidade_adm/consultar_requerido.php).

9 - JULGAMENTO

9.1 - Sera considerada primeira classificada, a proposta que, obedecendo as condigdes, especificagdes
e procedimentos deste edital, apresentar o menor prego por lote, conforme Anexo Il.

9.2 — Quando na especificagdo do objeto forem estabelecidas medidas aproximadas, no julgamento
serdo adotadas as variacdes admitidas pela ABNT ou, na auséncia de parametros oficiais, o Pregoeiro
adotara critérios proprios, justificadamente, limitados em qualquer hipdtese a margem superior ou
inferior de 10% (dez por cento).

9.3 — Serao desclassificadas as propostas:
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a) que nao atenderem as exigéncias do ato convocatdrio da licitagdo;

b) que conflitarem com a legislagao em vigor;

c) a pedido da licitante, devidamente justificada, analisada e aceita pelo Pregoeiro;

d) que ndo cotarem marca/modelo conforme solicitado pelo sistema e-Lic.

9.4 — N3o serdo consideradas, para efeitos de julgamento, quaisquer vantagens nao previstas no edital.
9.5 — No julgamento da habilitagcdo e das propostas, o pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata via chat e acessivel a todos, atribuindo-lhes validade e eficacia para
fins de habilitacdo e classificagao.

10 — DAS IMPUGNAGOES E DOS RECURSOS ADMINISTRATIVOS
10.1 — Qualquer pessoa até dois dias Uteis antes da abertura da sessdo podera impugnar o Edital por
meio do Sistema eletronico, no espaco destinado ao “Registro de Impugnacao ao Edital”.

10.1.1 - Fornecedores cadastrados podem optar por registrar a impugnac¢ao efetuando o login,
acessando o processo eletronico, botdo “Impugnacdo”.
10.1.2 - Excepcionalmente, a impugnacao podera ser realizada pelo e-mail: licita@udesc.br.

10.1.3 - O Sistema permite, apds salvar as informacgdes iniciais e emitir o numero de registro da
impugnacao, inserir Anexos na aba correspondente.
10.2 - Declarado o vencedor, qualquer licitante podera manifestar sua intencdo de recorrer, de forma
motivada no prazo de 30 minutos, em campo préprio do Sistema, sendo-lhe concedido o prazo de 03
(trés) dias para a apresentacdo das razdes do recurso, ficando os demais licitantes, desde logo, intimados
a apresentar contrarrazoes em igual numero de dias, que comecardo a correr do término do prazo da
recorrente, sendo-lhes assegurada vista dos autos.

10.2.1 - O Sistema permite, apds salvar as informagdes iniciais e emitir o numero de registro do
recurso, inserir Anexos antes de fechar a janela.

10.2.2 - Os recursos devem ser registrados no Sistema.

10.2.3 — N3o serdo conhecidos os recursos apresentados fora do prazo legal, contados no sistema.

10.2.4 - Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicard o objeto e homologard o procedimento licitatério.

11 - DO REGISTRO DE PRECOS

11.1 - Os atos de homologacdo e assinatura da Ata de Registro de Precos (ARP) desta licitagdo serdo de
competéncia do Magnifico Sr. Reitor;

11.2 - Homologado o procedimento licitatdrio, a licitante vencedora sera convocada, por e-mail, para
assinatura da Ata de Registro de Precos (ARP).

11.2.1-Aassinatura da ARP se dara de forma eletronica, mediante uso de certificacao digital ICP Brasil,
no prazo de até 1 (um) dia util da convocacao, por meio do sistema SGPe.

11.2.2 - OrientacOes sobre como assinar documentos no Sistema do Estado podem ser acessadas por
meio do site: https://sgpe.sea.sc.gov.br/capdoc/pergunta frequente/novo-portal-de-processos-
digitais/

11.3 - O prazo de validade da ARP sera de 12 (doze) meses contadas da data de publicacdo do extrato
no Diario Oficial do Estado de Santa Catarina (DOE/SC);

11.3.1 - Dentro do prazo de vigéncia da ARP, as licitantes registradas ficardo obrigadas ao
fornecimento, desde que obedecidas as condi¢cdoes deste Edital e a manter todas as condicbes de
habilitacdo exigidas neste Edital;

11.4 - No caso do fornecedor primeiro classificado, depois de convocado, ndo atender as condi¢cGes de
habilitacdo, ndo comparecer ou recusar-se a assinar a Ata de Registro de Precos, respondera na forma
da legislagao vigente e a UDESC registrara os demais licitantes, respeitada a ordem de classificagao;
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11.5 - Os fornecedores classificados, subsequentemente, poderdo registrar os seus pregos na ARP,
desde que aceitem fornecer ao prec¢o do detentor do prego registrado;

11.6 - As aquisices obedecerdao a conveniéncia e as necessidades da Udesc e serd procedida pela
emissao de Autorizacao de Fornecimento (AF) ou Contrato;

11.6.1 — A UDESC encaminhara ao licitante registrado a AF, conforme Anexo V, via e-mail com aviso de
recebimento, devendo atender ao fornecimento no prazo e no local de entrega estabelecido;

11.6.2 — Quando necessario a emissdo de contrato, conforme minuta Anexo IV, sera solicitada a

assinatura via sistema SGPe no prazo de 03 dias Uteis.
11.7 - A existéncia de precgos registrados nao obriga os érgaos: gerenciador e participantes deste Registro
de Pregos a efetivar as contratagbes que dele poderao advir, ficando-lhes facultada a adogao de outros
meios para a contratagao, respeitado a legislagdo relativa as licitagdes, sendo assegurado ao detentor
do Preco Registrado a preferéncia em igualdade de condigées;

11.7.1 - O exercicio de preferéncia dar-se-4 caso os 6rgdos participantes optem por contratar o
fornecimento através de licitacdo especifica e o pre¢o encontrado for igual ou superior ao registrado;
11.8 — A ARP, durante sua vigéncia, poderd ser utilizada por qualquer Orgdo Estadual ou Municipal que
nao tenha participado do certame licitatério (carona), mediante anuéncia da Unidade Gerenciadora e
do licitante registrado, conforme Decreto Estadual 558, de 14 de Abril de 2020.

11.8.1. De acordo com o DECRETO N2 558, DE 14 DE ABRIL DE 2020, as aquisi¢cdes adicionais nao
poderdo exceder, por 6rgdo, a 50% (cinquenta por cento) dos quantitativos dos itens registrados na ARP,
nem tampouco podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ARP,
independentemente do numero de érgaos nao participantes aderentes.

12 - DO PAGAMENTO

12.1 - A Udesc efetuard o pagamento em até 30 (trinta) dias apds o recebimento e aceite do material
com a respectiva Nota Fiscal/Fatura ou documento legalmente equivalente, observado o cumprimento
integral das disposicGes contidas neste edital;

12.1.1 - Caso o vencimento do prazo de pagamento da Nota Fiscal/Fatura ocorra fora do calendario
semanal, o pagamento serd efetuado na préxima data do calendario, imediatamente posterior ao
vencimento, nao incidindo qualquer compensacgao financeira neste periodo;

12.2 - A fornecedora devera apresentar, obrigatoriamente, juntamente com a Nota Fiscal/Fatura, as
CertidGes Negativas de Débitos Federal, Estadual, Municipal, FGTS e Trabalhista;

12.3 - A empresa devera mencionar na respectiva Nota Fiscal/Fatura informagdes sobre o produto, tais
como: fabricante/marca/modelo/procedéncia/apresentacdo/nome comercial/referéncia/nimero ou
Certificado de Registro do Produto junto ao ente fiscalizador (quando cabivel)/descricdo exaustiva que
permita a Administracdo identifica-lo e avaliar se o produto atende ou nao as especificagbes minimas
requeridas. Indispensavel ainda informar os nimeros do Contrato, Licitacdo e empenho;

12.4 - A empresa devera mencionar na Nota Fiscal/Fatura os dados bancarios para pagamento, como:
ndmero do banco, numero da agéncia com digito, nimero da conta corrente com digito.

13 — DAS PENALIDADES E SANCOES:

13.1 - As empresas que ndo cumprirem as obrigagdes assumidas na fase licitatéria e/ou de execugdo do
Contrato/ARP estdo sujeitas as seguintes sangoes:

a) adverténcia;

b) multa;

c) impedimento de licitar e contratar com o Estado de Santa Catarina; e

d) declaracdo de inidoneidade para licitar com a Administracdo Publica;

13.2 - A adverténcia sera emitida quando o contratado descumprir qualquer obrigacao;

13.3 - A multa serd imposta a contratada pelo atraso injustificado na entrega ou execucdo do
Contrato/ARP, de acordo com as aliquotas a seguir:
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a) 0,33 % (zero, trinta e trés por cento) por dia de atraso na entrega do objeto ou execugao de servigos,
sobre o valor correspondente a parte inadimplente, até o limite de 9,9% (nove, nove por cento);
b) 10 % (dez por cento) em caso de ndo entrega do objeto ou nao conclusdo do servigo ou rescisdao do
contrato por culpa da contratada, calculado sobre a parte inadimplente;
c) até 20% (vinte por cento) sobre o valor do Contrato/ARP, pelo descumprimento de qualquer cldusula
do Contrato/ARP, exceto prazo de entrega;

13.3.1 - O valor da multa e/ou custas de depdsito sera deduzido dos créditos ou garantias da empresa,
ou cobrado administrativa ou judicialmente;

13.3.2 - Sempre que a multa ultrapassar os créditos da contratada e/ou garantias, o valor excedente
serd encaminhado a cobranga extrajudicial ou judicial;

13.3.3 - O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir do dia seguinte
ao do vencimento do prazo de entrega ou execugao do servigo;

13.3.4 - A multa serd aplicada quando o atraso for superior a cinco dias;

13.3.5 - A aplicagdo da multa ndo impede que sejam aplicadas outras penalidades;
13.4 - A penalidade de impedimento impossibilitard a participacdo da empresa em licitacdes, ficando
suspenso o seu registro no Cadastro Geral de Fornecedores/SC, de acordo com os prazos a seguir:
a) por até 30 (trinta) dias, quando aplicada a pena de adverténcia emitida pela Administracdo e a
empresa permanecer inadimplente;
b) por até 90 (noventa) dias, quando a empresa interessada solicitar cancelamento da proposta apds a
abertura e antes do resultado do julgamento;
c) por até 12 (doze) meses, quando a empresa adjudicada se recusar a receber a autorizacdo de
fornecimento ou assinar o Contrato/ARP;
d) por até 12 (doze) meses, quando a empresa adjudicada motivar a rescisdo total ou parcial da
autorizacdo de fornecimento e/ou do contrato;
e) por até 12 (doze) meses, quando a empresa praticar atos que claramente visem a frustracdo dos
objetivos da licitacdo;
f) por até 24 (vinte e quatro) meses, quando a empresa apresentar documentos fraudulentos;
g) por até 5 (cinco) anos quando, na modalidade de pregdo, a fornecedora, que: ndo celebrar o contrato,
deixar de entregar ou apresentar documentacao falsa, ensejar o retardamento da execuc¢do de seu
objeto, ndo mantiver a proposta, falhar ou fraudar na execu¢dao do contrato, se comportar de modo
inidoneo ou cometer fraude fiscal, ficara impedida de licitar e contratar com o Estado de SC; e
h) até a realizacdo do pagamento, quando a empresa receber multas previstas no item anterior;

13.4.1 - A penalidade de impedimento, publicada no Diario Oficial do Estado, implicard na suspensao
da fornecedora junto ao Cadastro Geral de Fornecedores do Estado de Santa Catarina/SEA;

13.4.2 - O impedimento do direito de licitar podera ser ampliada até o dobro, em caso de reincidéncia;
13.5 - A declaragdo de inidoneidade serd aplicada pelo Secretario de Estado da Administragdo/SEA;

13.5.1 - A declaragao de inidoneidade permanecera em vigor enquanto perdurarem os motivos que
determinaram a punibilidade ou até que seja promovida a reabilitacdo perante a autoridade que a
aplicou;

13.5.2 - A declaragdo de inidoneidade tera seus efeitos extensivos a toda Administragao Publica;
13.6 - As empresas que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por
guaisquer outros meios praticarem atos irregulares ou ilegalidades para obtencdo do registro no
Cadastro Geral de Fornecedores do Estado de Santa Catarina/SEA, estardo sujeitas as seguintes
penalidades:
a) a penalidade de impedimento acarretara na suspensdo temporaria do Certificado de Cadastro de
Fornecedores - CCF ou da obtencdo do registro, por até 5 (cinco) anos dependendo da natureza e
gravidade dos fatos; e
b) declaracdo de inidoneidade, nos termos do artigo anterior.
13.7 - As sancgOes previstas neste edital poderdo também ser aplicadas as empresas ou profissionais que:
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a) tenham sofrido condenagdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos; e

b) tenham praticado atos ilicitos, visando frustrar os objetivos da licitagao;

13.8 - Compete ao Setor de Gestdo de Contratos da CLC/Reitoria, apds analise a indicacdo das
penalidades deste edital, cuja aplicacao dependera da homologac¢ao da autoridade competente;

13.9- Aiinteressada poderd interpor recurso contra a aplicagdo das penalidades deste edital, em 5 (cinco)
dias uteis, a contar do recebimento da notificacao, que sera dirigido a autoridade competente;

13.10 - Homologadas e publicadas as penalidades serdo registradas Cadastro Geral de Fornecedores;

14 — DAS DISPOSIGCOES FINAIS
14.1 - Informagdes, impugnacgdes e esclarecimentos sobre o edital serdo protocoladas pelo interessado,
acessando o pregao eletrénico, no portal de compras e-Lic, sendo que:

14.1.1 - Para pedidos de informacdes e esclarecimentos, deve ser utilizada a op¢ao “férum” do edital;

14.1.2 - Para pedidos de impugnacao deve ser utilizada a op¢ao “Impugnacao” do edital.

14.2 - Cépias e vistas obedecerdo aos seguintes procedimentos:

14.2.1 - Copia deste edital e seus anexos poderd ser obtida pelos interessados, no endereco eletronico
http://portaldecompras.sc.gov.br/ ou https://e-lic.sc.gov.br/

14.2.2 - Vistas ao processo licitatério poderdo ser realizadas no enderecgo
https://portal.sgpe.sea.sc.gov.br, informando o n? do processo UDESC 00037084/2022.

14.2.3 — A Udesc nao se responsabiliza pelo conteudo e autenticidade de cépias deste edital, sendo
aquelas que estiverem nos sites informados anteriormente.

14.3 - E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase desta licitacdo, promover
diligéncia destinada a esclarecer ou complementar a instrucdo do processo.

14.3.1 - As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os participantes, desde que ndo comprometam o interesse da Administracao, a finalidade
e a seguranga da contratacgao.

14.4 — N3o serd permitida a subcontratacdo do objeto deste edital.

14.5 — A Udesc poderd revogar este pregdo por razdes de interesse publico decorrente de fato
superveniente, comprovado, pertinente e suficiente para justificar o ato, ou anula-lo por ilegalidade, de
oficio ou por provocagao de terceiros, mediante parecer escrito e devidamente fundamentado.

14.6 — O presente edital e seus Anexos poderdo ser alterados, pela Udesc, antes de aberta a licitacao,
no interesse publico, por sua iniciativa ou decorrente de provocacdo de terceiros, atendido o que
estabelece o art. 21, §49, da Lei Federal n2 8.666, de 21 de junho de 1993, bem como adiar ou prorrogar
0 prazo para recebimento e/ou a abertura das Propostas Eletrdnicas.

14.6.1 — Caso ocorram alteracdes neste edital, elas serdo disponibilizadas no Portal de compras;

14.7 — A participacdo na licitacdo implica automaticamente na aceitacao integral e irretratavel dos
termos deste edital, a observancia dos preceitos legais e regulamentos em vigor; e a responsabilidade
pela fidelidade e legitimidade das informacdes apresentados em qualquer fase da licitagao.

14.8 — Fica eleito o Foro da Comarca da Capital do Estado de Santa Catarina, com prevaléncia sobre
qgualquer outro, para apreciacao judicial de quaisquer questdes resultantes deste edital.

Floriandpolis/SC, 29 de setembro de 2022.

DILMAR BARETTA
REITOR DA FUNDAGAO UNIVERSIDADE DO ESTADO DE SANTA CATARINA
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ANEXO |
PREGAO ELETRONICO N2 1204/2022

TERMO DE REFERENCIA

1. OBIJETO: Aquisicao de dispositivo appliance para armazenamento de backup, seguran¢ca WEB,

licengas VMware, RedHat, Commvault, servigos especializados de implantagao RedHat e VMware,

e treinamentos Microsoft, Vmware e RedHat.

2. ESPECIFICACOES E DESCRICAO DE OBJETO: Solugdo para armazenamento de backup,
WEB, expansdo de armazenamento, licencas e treinamentos diversos

LOTE 01 - ITEM 01 - Academic VMware vRealize Operations 8 Advanced

seguranca

ESPECIFICACAO TECNICA: Licenga perpétua de software - Academic VMware vRealize
Operations 8 Advanced (Per CPU) - PN: VR8-OADC-A

Caracteristicas minimas:

1.1 Licenca perpétua para 01 processador, independentemente da quantidade de
servidores virtuais, containers ou aplicacoes instalados ou gerenciados;

1.2 Todas as especificacdes deverdo ser atendidas, exclusivamente, por um Unico fabricante
de software. Ndo serdao admitidas propostas que incluam composicdo de softwares de

fabricantes diversos ou variacdes semelhantes;
1.3 Servico de subscricdo e garantia de 60 meses com suporte Basic;

1.4 A garantia e servi¢o de subscricao deve englobar a manutencdo corretiva de todos os
componentes e software fornecidos, incluindo upgrades, updates ou patches de
corregao;

LOTE 01 - ITEM 02 - Academic VMware NSX-T Advanced

ESPECIFICACAO TECNICA: Licenga perpétua de software - Academic VMware NSX-T Advanced
per Processor - NX-T-ADV-A

Caracteristicas minimas:

1.1 Licenca perpétua para 01 processador, independentemente da quantidade de
servidores virtuais, containers ou aplicacdes instalados ou gerenciados;

1.2 Todas as especificacGes deverado ser atendidas, exclusivamente, por um Unico fabricante
de software. Ndo serdo admitidas propostas que incluam composicao de softwares de
fabricantes diversos ou variacdes semelhantes;

1.3 Servigo de subscrigao e garantia de 60 meses com suporte Production;

1.4 A garantia e servico de subscricdo deve englobar a manutencdo corretiva de todos os
componentes e software fornecidos, incluindo upgrades, updates ou patches de
corregao;
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LOTE 01 - ITEM 03 - Servigos técnicos especializados em VMWare NSX

ESPECIFICACAO TECNICA — Servicos técnicos especializados VMWare NSX. POR HORA
Caracteristicas minimas

1.1 Em até 5 (cinco) dias corridos apds a assinatura do contrato, a contratada devera
agendar reunido com representante da Secretaria de Tecnologia da Informacgdo e
Comunicagdo — SETIC - da UDESC e combinar cronograma de instalacao e configuracao
da solucao;

1.2 Devera ser entregue um cronograma a SETIC em até 5 (cinco) dias corridos apds a
realiza¢do da reunido;

1.3 O inicio das atividades deve ocorrer apds a aprovacado e agendamento do cronograma
pela SETIC, e estas deverdo ser concluidas no prazo maximo de 60 (sessenta) dias
corridos;

1.4 Todos as configuragdes deverdao ser realizadas seguindo-se obrigatoriamente
documento de padronizacdo de nomenclaturas e enderecos que sera fornecido pela
UDESC em momento oportuno antes da instalacdo;

1.5 Os servicos de instalacdo compreendem a instalacdo e configuracdo de todos os
softwares e componentes adquiridos, incluindo softwares necessarios para o total
funcionamento e gerenciamento da solugdo que nao foram listados, como por exemplo,

mas nao se limitando a, os seguintes servicos:

1.5.1 Levantamento do ambiente e preparacdo para instalacdo nova da solucdo VMware
NSX;

1.5.2 Design da solucao;

1.5.3 Instalacdo da solucdo;

1.5.4 Instalacdo e configuracdo das Manager controllers;
1.5.5 Instalagao e configuragao dos Edge Appliances;
1.5.6 Configuragdao de Compute Managers;

1.5.7 Configuracdo das transport zones;

1.5.8 Configuracdo dos profiles (hosts, edge e network);
1.5.9 Configuragdao dos Segments;

1.5.10 Configuragdo de IP Pools;

1.5.11 Configuracdo dos Transport Nodes;

1.5.12 Configuracdo de roteamento TO e/ou T1;

1.5.13 Configuragdo integragao do Distribuited Firewall;

PE 1204/2022

Pégina 14 de 70



u UDESC

UNIVERSIDADE
. DO ESTADO DE
SANTA CATARINA

1.5.14 Configuracdo e integracdo entre os dois datacenters da UDESC através dos
respectivos vCenters Servers, considerando as arquiteturas similares entre eles;

1.5.15 Configuracdo do balanceador de cargas para as camadas de rede L4 -L7 com off-load
SSL, verificacdo de integridade, regras de aplicacdo com programabilidade e
manipulagao de trafego via interface ou API

1.5.16 Testes;
1.5.17 Liberar para uso;

1.6 A equipe técnica que executara os servicos de instalacdo e configuracdo deverd sempre
conter pelo menos um técnico, presente em todos os momentos da execugao do servico,
treinado e capacitado nos produtos, servigos e tecnologias objetos do LOTE 01, que
deverd possuir, no minimo, as seguintes qualificacdes:

1.6.1 Certificado oficial, de nivel profissional com comprovacdo da capacidade de
implementacdo da solucdo ofertada, VMWARE NSX, emitido pelo fabricante em
nome deste profissional nos produtos, servicos e tecnologia objetos desta

contratacgao;

1.7 A CONTRATADA devera apresentar atestado de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado, que comprove que a CONTRATADA tem
experiéncia profissional, em projetos de implantacdio de VMWARE NSX (capacidade
técnica);

1.8 Documentacao

1.8.1 Ao término da implementacdo da solucdo, a Contratada deverd fornecer toda a
documentagado técnica dos softwares instalados, incluindo, mas nao se limitando, a:

1.8.1.1 Documentacgado descritiva dos produtos, com todos os componentes e softwares que

perfazem a solugdo;

1.8.1.2 Documentagao técnica do ambiente contendo um report detalhado contendo a
topologia, configuracdes realizadas, servicos ativados e escolhas técnicas realizadas
durante o projeto com o embasamento e justificativas;

1.9 Endereco na Internet do fabricante, onde seja possivel obtencdo de literatura técnica e
drivers atualizados;

LOTE 02 - ITEM 04 - Red Hat OpenShift Container Platform Premium

ESPECIFICACAO TECNICA: Licenca perpétua de software - Red Hat OpenShift Container
Platform Premium (2 Cores or 4 vCPUs) - MCT2735F5

Caracteristicas minimas:

1.1 Licenca perpétua para 02 cores ou 4 vCPUs, independentemente da quantidade de
servidores virtuais, containers ou aplicacoes instalados ou gerenciados;
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1.2 Todas as especificagdes deverdo ser atendidas, exclusivamente, por um Unico fabricante
de software. Nao serdao admitidas propostas que incluam composi¢cdo de softwares de
fabricantes diversos ou variacées semelhantes;

1.3 Servico de subscricdo e garantia de 60 meses;

1.4 A garantia e servigo de subscricao deve englobar a manutengdo corretiva de todos os
componentes de software fornecidos, incluindo upgrades, updates ou patches de
corregao;

LOTE 02 - ITEM 05 - Red Hat OpenShift Container Platform with Runtimes Premium

ESPECIFICACAO TECNICA: Licenca perpétua de software - Red Hat Runtimes Premium (2 Cores
or 4 vCPUs) - MWO00277F5

Caracteristicas minimas:

1.1 Licenga perpétua para 02 cores ou 4 vCPUs, independentemente da quantidade de
servidores virtuais, containers ou aplicagdes instalados ou gerenciados;

1.2 Todas as especificacGes deverdo ser atendidas, exclusivamente, por um Unico fabricante
de software. Ndo serdo admitidas propostas que incluam composicao de softwares de
fabricantes diversos ou variagées semelhantes;

1.3 Servico de subscricao e garantia de 60 meses;

1.4 A garantia e servico de subscricdo deve englobar a manutencdo corretiva de todos os
componentes de software fornecidos, incluindo upgrades, updates ou patches de

corregao;

LOTE 02 - ITEM 06 - Red Hat OpenShift Data Foundation Essentials Premium

ESPECIFICACAO TECNICA: Licenga perpétua de software - Red Hat OpenShift Data Foundation
Essentials Premium (2 Cores) - MCT4039F5

Caracteristicas minimas:

1.1 Licenca perpétua para 02 cores ou 4 vCPUs, independentemente da quantidade de
servidores virtuais, containers ou aplicacdes instalados ou gerenciados;

1.2 Todas as especificacdes deverao ser atendidas, exclusivamente, por um Unico fabricante
de software. Nao serdo admitidas propostas que incluam composicao de softwares de

fabricantes diversos ou varia¢ces semelhantes;
1.3 Servico de subscricdo e garantia de 60 meses;

1.4 A garantia e servico de subscricdo deve englobar a manutengdo corretiva de todos os
componentes de software fornecidos, incluindo upgrades, updates ou patches de
correcao;
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LOTE 02 - ITEM 07 - Servigos técnicos especializados em plataforma Red Hat

ESPECIFICACAO TECNICA — Servicos técnicos especializados em plataforma Red Hat - GPS-C.
POR HORA

Caracteristicas minimas
1.1 Os servigos listados deverdo ser realizados diretamente pelo fabricante da solucdo;

1.2 Em até 5 (cinco) dias corridos apds a assinatura do contrato, a contratada devera
agendar reunido com representante da Secretaria de Tecnologia da Informacdo e
Comunicagao — SETIC - da UDESC e combinar cronograma de instalacdo e configuracao
da solugao;

1.3 Devera ser entregue um cronograma a SETIC em até 5 (cinco) dias corridos apds a

realizacdo da reunido;

1.4 O inicio das atividades deve ocorrer apds a aprovacado e agendamento do cronograma
pela SETIC, e estas deverdo ser concluidas no prazo maximo de 45 (quarenta e cinco)
dias corridos;

1.5 Todos as configuracbes deverdo ser realizadas seguindo-se obrigatoriamente
documento de padronizacdo de nomenclaturas e enderecos que sera fornecido pela
UDESC em momento oportuno antes da instalacdo;

1.6 Os servigos de instalagcdo compreendem a instalacdo e configuracdo de todos os
softwares e componentes adquiridos, incluindo softwares necessarios para o total
funcionamento e gerenciamento da solu¢do que ndo foram listados, como por exemplo,

mas nao se limitando a, os seguintes servicos:
1.6.1 Instalagdo e configuracao dos servidores;

1.6.2 Instalacdo e configuracao da ferramenta de geréncia e monitoramento do ambiente e
integracdo desta ao Active Directory da UDESC (idUDESC);

1.6.3 Instalacdo, configuracdo e validacdo da ferramenta de provisionamento de containers;
1.6.4 Instalagao, configuragdo e validagdo da ferramenta de orquestragao de containers;

1.6.5 Criagdo, configuragao e implantagdao de uma rotina de deploy de uma aplicagdo JAVA
integrada a um repositério GIT que serd fornecido pela UDESC;

1.6.6 Criacdo, configuracdo e implantacdao de uma rotina de deploy de uma aplicagdo PHP
integrada a um repositério GIT que serd fornecido pela UDESC;

1.7 A equipe técnica que executara os servicos de instalacao e configuracao deverd sempre
conter pelo menos um técnico, presente em todos os momentos da execucdo do servico,
treinado e capacitado nos produtos, servicos e tecnologias objetos do LOTE 02, que
deverd possuir, no minimo, as seguintes qualificacdes:

1.7.1 Certificado oficial, de nivel profissional com comprovacdo da capacidade de
implementacdo da solucdo ofertada, emitido pelo fabricante em nome deste
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profissional nos produtos, servicos e tecnologia objetos desta contratagao;

1.8 A CONTRATADA deverd apresentar atestado de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado, que comprove que a CONTRATADA tem
experiéncia profissional, em projetos de implantacdo de RedHat OpenShift (capacidade
técnica);

1.9 Documentagao

1.9.1 Ao término da implementacdo da solucdo, a Contratada deverd fornecer toda a
documentacgdo técnica dos softwares instalados, incluindo, mas nao se limitando, a:

1.9.1.1 Documentacado descritiva dos produtos, com todos os componentes e softwares que
perfazem a solugdo;

1.9.1.2 Documentacao técnica do ambiente;

1.9.1.3 Endereco na Internet do fabricante, onde seja possivel obtencdo de literatura
técnica e drivers atualizados;

LOTE 02 - ITEM 08 - Treinamento - Red Hat Container-Adoption-Boot-Camp-for-Administrators-
ClassreomTFraining—bBO700 RUNTIMES PREMIUM
ESPECIFICA(;AO TECNICA - Treinamento técnico oficial do fabricante - Red Hat Centainer
RUNTIMES PREMIUM.

Caracteristicas minimas:

1.1 Deverd ser ministrado por instrutor, online, estando disponivel durante todo periodo do
treinamento.

1.2 N3o serdo aceitos treinamentos gravados.

1.3 Devera contemplar todos os itens descritos na ementa disponivel em:
https://www.redhat.com/pt-br/services/training/do700-container-adoption-boot-
camp;

1.4 Deverd ser ministrado por empresa provedora de treinamento oficial autorizada pelo
respectivo fabricante;

1.5 Deverdo ser emitidos certificados de conclusdo dos treinamentos para todos os
participantes e enviados para o Fiscal do Contrato. O prazo para emissao e envio dos
certificados aos alunos é de 30 (trinta) dias corridos apds o término de cada curso;

1.6 Apés a realizacdo de cada treinamento e entrega dos certificados, serd emitido um
Termo de Aceite do Treinamento.
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LOTE 03 - ITEM 09 - Treinamento - VMware vSphere: Optimize and Scale [V7]
ESPECIFICACAO TECNICA - Treinamento técnico oficial do fabricante - VMware vSphere: Optimize
and Scale [V7].

Caracteristicas minimas:

1.1 Devera ser ministrado por instrutor, online, estando disponivel durante todo periodo do

treinamento.
1.2 N3o serdo aceitos treinamentos gravados.

1.3 Devera contemplar todos os itens descritos na ementa disponivel em:
https://mylearn.vmware.com/mgrReg/courses.cfm?ui=www_edu&a=one&id_subject=93065;

1.4 Deverd ser ministrado por empresa provedora de treinamento oficial autorizada pelo
respectivo fabricante;
1.5 Deverdo ser emitidos certificados de conclusdao dos treinamentos para todos os participantes

e enviados para o Fiscal do Contrato. O prazo para emissao e envio dos certificados aos alunos

é de 30 (trinta) dias corridos apds o término de cada curso;

1.6 Apods a realizacdo de cada treinamento e entrega dos certificados, serd emitido um Termo de

Aceite do Treinamento.

LOTE 03 - ITEM 10 - Treinamento - VMware vSphere: Troubleshooting [V7]
ESPECIFICACAO TECNICA - Treinamento técnico oficial do fabricante - VMware vSphere:
Troubleshooting [V7].

Caracteristicas minimas:

1.1 Devera ser ministrado por instrutor, online, estando disponivel durante todo periodo do

treinamento.
1.2 N3o serdo aceitos treinamentos gravados.

1.3 Devera contemplar todos os itens descritos na ementa disponivel em:
https://mylearn.vmware.com/mgrReg/courses.cfm?ui=www_edu&a=one&id_subject=93070;

1.4 Deverad ser ministrado por empresa provedora de treinamento oficial autorizada pelo

respectivo fabricante;

1.5 Deverao ser emitidos certificados de conclusdao dos treinamentos para todos os participantes
e enviados para o Fiscal do Contrato. O prazo para emissao e envio dos certificados aos alunos

é de 30 (trinta) dias corridos apds o término de cada curso;

1.6 Apods a realizacdo de cada treinamento e entrega dos certificados, serd emitido um Termo de

Aceite do Treinamento.
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LOTE 03 - ITEM 11 - Treinamento - VMware NSX-T Data Center: Troubleshooting and Operations
[V3.2]
ESPECIFICACAO TECNICA - Treinamento técnico oficial do fabricante - VMware NSX: Troubleshooting
and Operations [V6.4].

Caracteristicas minimas:

1.1 Devera ser ministrado por instrutor, online, estando disponivel durante todo periodo do

treinamento.
1.2 N3o serdo aceitos treinamentos gravados.

1.3 Deverd contemplar todos os itens descritos na ementa disponivel em:
https://mylearn.vmware.com/mgrReg/courses.cfm?ui=www_edu&a=one&id_subject=98675;

1.4 Deverd ser ministrado por empresa provedora de treinamento oficial autorizada pelo

respectivo fabricante;

1.5 Deverdo ser emitidos certificados de conclusao dos treinamentos para todos os participantes
e enviados para o Fiscal do Contrato. O prazo para emissao e envio dos certificados aos alunos

é de 30 (trinta) dias corridos apds o término de cada curso;

1.6 Apo6s a realizacdo de cada treinamento e entrega dos certificados, serd emitido um Termo de

Aceite do Treinamento.

LOTE 03 - ITEM 12 - Treinamento - VMware NSX-T Data Center: Install, Configure, Manage [V3.2]
ESPECIFICACAO TECNICA - Treinamento técnico oficial do fabricante - VMware NSX: Install,

Configure, Manage [V6.4].
Caracteristicas minimas:

1.1 Deverd ser ministrado por instrutor, online, estando disponivel durante todo periodo do

treinamento.
1.2 N3o serdo aceitos treinamentos gravados.

1.3 Devera contemplar todos os itens descritos na ementa disponivel em:
https://mylearn.vmware.com/mgrReg/courses.cfm?ui=www_edu&a=one&id_subject=97477;

1.4 Devera ser ministrado por empresa provedora de treinamento oficial autorizada pelo

respectivo fabricante;

1.5 Deverao ser emitidos certificados de conclusdo dos treinamentos para todos os participantes
e enviados para o Fiscal do Contrato. O prazo para emissdo e envio dos certificados aos alunos

é de 30 (trinta) dias corridos apds o término de cada curso;

1.6 Apds a realizagdo de cada treinamento e entrega dos certificados, sera emitido um Termo de

Aceite do Treinamento.
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LOTE 04 - ITEM 13 - Treinamento - Administracdo da infraestrutura do nucleo hibrido do Windows

Server (AZ-800)

ESPECIFICACAO TECNICA - Treinamento técnico oficial do fabricante - Administragdo da
infraestrutura do nucleo hibrido do Windows Server (AZ-800)

Caracteristicas minimas:

1.1 Devera ser ministrado por instrutor, presencial ou online, estando disponivel durante
todo periodo do treinamento.

1.2 N3o serdo aceitos treinamentos gravados.

1.3 Deverd contemplar todos os itens descritos na ementa disponivel em:
https://docs.microsoft.com/en-us/training/courses/az-800t00;

1.4 Deverd ser ministrado por empresa provedora de treinamento oficial autorizada pelo
respectivo fabricante;

1.5 Deverdao ser emitidos certificados de conclusdo dos treinamentos para todos os
participantes e enviados para o Fiscal do Contrato. O prazo para emissao e envio dos
certificados aos alunos é de 30 (trinta) dias corridos apds o término de cada curso;

1.6 Apods a realizacdo de cada treinamento e entrega dos certificados, serd emitido um
Termo de Aceite do Treinamento.

LOTE 04 - ITEM 14 - Treinamento - Configurar servigos avangados hibridos do Windows Server (AZ-

801)

ESPECIFICACAO TECNICA - Treinamento técnico oficial do fabricante - Configurar servigos
avancados hibridos do Windows Server (AZ-801)

Caracteristicas minimas:

1.1 Deverd ser ministrado por instrutor, presencial ou online, estando disponivel durante
todo periodo do treinamento.

1.2 N3o serdo aceitos treinamentos gravados.

1.3 Deverd contemplar todos os itens descritos na ementa disponivel em:
https://docs.microsoft.com/en-us/training/courses/az-800t01;

1.4 Deverd ser ministrado por empresa provedora de treinamento oficial autorizada pelo
respectivo fabricante;

1.5 Deverdo ser emitidos certificados de conclusdo dos treinamentos para todos os
participantes e enviados para o Fiscal do Contrato. O prazo para emissdo e envio dos
certificados aos alunos é de 30 (trinta) dias corridos apds o término de cada curso;

1.6 Apds a realizagao de cada treinamento e entrega dos certificados, sera emitido um
Termo de Aceite do Treinamento.
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LOTE 05 - ITEM 15 — Appliance para armazenamento de backup

ESPECIFICACAO TECNICA: Appliance para armazenamento de backup
Caracteristicas minimas:
1. Descricdo do Sistema

1.1 Devera ser composto por um conjunto de nds provisionados em uma estrutura de controladora(s)
(ou "appliances") e de gavetas de discos, integrados de forma a atender ao conjunto de requisitos
técnicos exigidos nessa especificacdo em sua integralidade

1.2 Deverd possuir servico de suporte e garantia de 60 meses;

1.3 Deverd permitir o monitoramento proé-ativo e reativo por meio de conexao baseada na rede
mundial de computadores a uma central de assisténcia técnica do fabricante ou de um
representante autorizado, que opere em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana. O referido monitoramento deverd permitir a abertura automatica de chamados de
suporte para reposicdo de componentes defeituosos ou de componentes que apresentem
indicios de falha iminente

1.4 Serd de responsabilidade da contratada o fornecimento de todos os componentes de software e
de hardware necessarios ao pleno funcionamento do sistema. Caberd a contratada o
fornecimento de todas as licencas de "software" necessarias para fins de provimento das
funcionalidades exigidas nessa especificacao

1.5 Devera possuir sistema operacional desenvolvido pelo fabricante do hardware do equipamento
(ou sistema computacional dedicado/embarcado), com propdsito especifico de operacionalizar
todos os componentes de software e de hardware do sistema ofertado. De tal forma que cabera
a contratada o fornecimento de "hardware" com arquitetura dedicada (ou "sistema embarcado"),
em forma de "appliance", e o sistema operacional deverad estar embutido no "hardware"

proposto, ou seja, "hardware" e "software" devem ser integrados em um Unico equipamento

1.6 Deverd ser fornecido na forma de conjuntos de componentes que deverdo ser instalados no
datacenter primario do contratante, devendo permitir a interconexao entre estes, possibilitando
que estes operem de forma integrada e provendo funcionalidades advindas desta integracao

1.7 Quando do uso de mais de uma controladora em forma de “cluster”, devera prover a propriedade
de redundancia no contexto de todos os componentes fisicos ("hardware") que sejam
fundamentais para seu pleno funcionamento

1.8 Quando do uso de mais de uma controladora em forma de “cluster”, devera assegurar o
acionamento automatico do mecanismo de redundancia ("failover" automatico) sem necessidade
de intervencdo humana, de forma que ndo haja um ponto Unico de falha que possa ocasionar a
indisponibilidade de todos os componentes do sistema em caso de falha de um dado componente
fisico

1.9 Quando do uso de mais de uma controladora em forma de “cluster”, deverd assegurar a
disponibilidade das informacGes armazenadas durante atividades de manutencdo técnica, sem
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que faga necessaria a parada de todos os componentes do sistema ou a interrup¢do no acesso as
informagdes armazenadas no equipamento

1.10 Quando do uso de mais de uma controladora em forma de “cluster”, deverd permitir a
atualizacdo do software e do microcédigo (firmware) dos componentes de forma ndo disruptiva,
sem que se faga necessaria a parada total do sistema, via emprego de mecanismo de atualiza¢ao
e de reinicializa¢do (reboot) escalonado de cada controladora

1.11 Deverd possuir funcionalidade de monitoramento pré-ativo que permita a deteccdo, o
isolamento e o registro de falhas sem que faca necessdria intervencdao manual

1.12 Caberd a contratada o fornecimento dos dispositivos necessdrios a implementacao dos
mecanismos de monitoramento e abertura automatica de chamados

1.13 A contratada deverd incluir todos os softwares necessarios para viabilizar a execucdo do suporte
remoto nos computadores dedicados a tal atividade, incluindo o sistema operacional

1.14 A contratada deverd detalhar no documento que descreve o projeto de implantacao do sistema
ofertado quais sdo os protocolos, portas de rede e enderecos IP necessarios para a comunicagao
na rede mundial de computadores, com as devidas justificativas técnicas para fins e andlise da
equipe técnica do contratante

1.15 Caso o suporte remoto seja feito por um computador externo ao equipamento, esse
computador devera se fixar em um rack de 19 polegadas padrao

1.16 Devera permitir sua configuracao basica e avangada por meio de conexao de rede Ethernet LAN
para acesso a interface de configuracdo e administracdo do sistema

1.17 Deverd disponibilizar interface grafica web (GUI - Graphical User Interface) para viabilizar seu
gerenciamento centralizado

1.18 Todas as licengas de "software" deverdao ser ofertadas na modalidade de licenciamento
perpétuo, ou seja, ndo poderdo ser cobrados quaisquer valores adicionais pelo uso das
funcionalidades implementadas em "software" durante e apds o término do contrato de suporte
e manutencao do sistema

1.19 A solugdo ofertada devera se integrar nativamente ao software de backup Commvault, devendo
esta compatibilidade ser comprovada através de matriz de compatibilidade do fabricante

1.20 A solucdo ofertada e seus componentes (hardware e softwares) deverdo ser novos, sem
utilizacdo anterior e em linha de fabricacdo na data da entrega. Esta comprovacdo deve fazer
parte da proposta apresentada pela contratada para andlise da equipe técnica da CONTRATANTE

1.21 N3o serdo aceitos equipamentos usados, remanufaturados ou de demonstracao

1.22 A solucdo ofertada devera suportar e estar completamente licenciada para realizacdo de
backups utilizando aceleradores fornecidos pelo fabricante do appliance e que operem de forma
integrada com a solucdo de software proposta

2. Arquitetura
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2.1 Devera suportar expansdes em sua arquitetura pelo acréscimo de novos componentes de
hardware e de software

2.2 Devera possuir componentes redundantes em sua arquitetura, tais como fonte de alimentacao,
de forma a se obter alta disponibilidade, facilidade de manutencdo, modularidade, conectividade
e capacidade de expansao da plataforma

2.3 Devera viabilizar expansoes futuras da sua capacidade de armazenamento por meio da instalagao
de novos componentes de "hardware" e por meio da ativacdo de novas licencas de "software"

2.4 Devera ser implementado em "hardware" especifico, via emprego de equipamento do tipo
"appliance", dedicado exclusivamente a esta fungao visando prover suas funcionalidades

2.5 Devera prover conectividade de forma concorrente e distribuida a todos os clientes do servico de
cOpia e de restauracdo dos dados

2.6 Arede de "front-end" Ethernet LAN deverd prover velocidade minima de 10 (dez) Gbps em regime
de balanceamento de carga e de alta disponibilidade

2.7 A rede de "back-end" SAS devera prover velocidade minima de 6 (seis) Gbps em regime de alta
disponibilidade
2.8 Devera implementar o nivel de protecao RAID 6 ou equivalente, permitindo a falha de no maximo

2 (dois) discos do mesmo grupo sem perda de dados

2.9 Em caso de falha de até 2 (dois) discos de um dado grupo RAID 6, a disponibilidade do sistema
ndo devera ser afetada, ndo podendo haver periodos de indisponibilidades devido a recuperagdes

l6gicas ou movimentacdes de dados (reordenamento) entre os discos

2.10 Devera permitir a definicdo de VLANs 12 conforme padrdo IEEE 802.1qg ("Frame Tagging") e a
criacdo de pelo menos 16 (dezesseis) interfaces légicas associadas as respectivas VLANs

2.11 Devera permitir a transmissao e a recep¢ao de quadros que possuam o tamanho minimo de
9.000 bytes (ou técnica de "jumbo frames") nas respectivas portas Ethernet LAN

2.12 Devera implementar técnicas de agregacao de trafego na camada de rede Ethernet LAN por
meio do emprego de pelo menos uma das seguintes técnicas: o padrao IEEE 802.3ad (LACP 13) ou
via mecanismo de "port trunking" 14

2.13 Devera implementar nativamente o protocolo IP ("Internet Protocol") v4
2.14 Devera possibilitar a criacdo de rotas estaticas unicast IP v4
3. Capacidade

3.1 Devera possuir a capacidade liquida de armazenamento local de pelo menos 100 (cem) TB,
descontadas todas as perdas com redundancias, paridades, spares de protecdo do arranjo de
discos, desduplicacdo de dados e qualquer outro mecanismo de reducdo de dados. A volumetria
é informada em base 10, onde 1 TB (um Terabyte) é igual a 1.000 GB (mil Gigabytes).

3.2 Complementarmente, ndo poderao ser considerados quaisquer ganhos de capacidade oriundos
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de desduplicagdo, compressao de dados ou outros algoritmos similares
3.3 Alicenca ndo deverd possuir limitagdes quanto a quantidade de dados armazenados

3.4 Devera suportar o aumento da area de armazenamento local em pelo menos 250 (duzentos e
cinquenta) TB liquidos

3.5 Devera atingir sua capacidade maxima de expansdo pela simples adi¢cdo de discos e/ou gavetas
de discos

3.6 Devera implementar pelo menos 14 TB/hora de throughput sustentado nas interfaces de "front-
end" do equipamento, desconsiderando qualquer taxa de desduplicacao

3.7 Devera implementar pelo menos 250 (duzentos e cinquenta) fluxos (sessdes) de backups
simultaneos

4. Controladoras
4.1 Deverdo ser compativeis com o sistema a ser fornecido

4.2 A controladora deverd empregar processadores com multiplos nucleos (ou cores) visando o
aumento de desempenho do sistema

4.3 No caso do fornecimento de multiplas controladores, no funcionamento em modalidade
ativo/passivo:

4.3.1 As controladoras deverdo operar em modo ativo/passivo, com "failover" automatico da
controladora ativa (primaria/"hot") para a controladora passiva (secundaria/"standby") em
caso de falha da controladora ativa

4.3.2 As controladoras deverdo implementar mecanismo de "failover", sendo que no caso de
ocorréncia de falha da controladora primdria, a controladora secundaria deverd ser capaz de
manter acessiveis todos os volumes de dados disponibilizados pelo sistema

4.3.3 As controladoras deverdo ser conectadas entre si por meio de conexdes dedicadas (ou rede
exclusiva e dedicada para este fim). Todos os componentes necessarios para essa conexao
deverdo estar inclusos e ndo sera permitido o compartilhamento de recursos da rede de
armazenamento de dados (Fibre Channel SAN) ou da rede de dados (Ethernet LAN) para tal
finalidade

4.3.4 O sistema de armazenamento deverda possibilitar a substituicdo das controladoras de forma
alternada em caso de falha

4.3.5 Devera garantir que apenas um conjunto de licengas necessite ser empregado pela
controladora primaria do "cluster" independentemente do numero de controladoras
secundarias. De tal forma que no decorrer do chaveamento entre suas controladoras
("failover") o sistema permita que as licencas em uso na controladora primaria sejam
transferidas para a controladora secunddria, e vice-versa quando o funcionamento da
controladora primaria for restabelecido. Deverd ser capaz de proporcionar o chaveamento
dos servicos e dos enderecos IP (endereco légico) da controladora primaria do "cluster" para
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a controladora secunddria caso a controladora primaria apresente defeito que resulte em sua
indisponibilidade

4.3.6 Deverd assegurar a disponibilidade e a protecdo dos dados no decorrer da execucdo de
atividades de manutencdo técnica, tais como substituicio de componentes, "upgrade" de
capacidade e alteragdao de caracteristicas funcionais. Devera permitir a substituicdo ou o
acréscimo de discos nas gavetas de expansdo e de controladoras ao "cluster" sem a
necessidade de parada do sistema

4.4 A(s) controladora(s) devera possuir no minimo 2 (duas) conexdes redundantes ao barramento de
"back-end" SAS do sistema

5. Memoria Cache

5.1 Devera possuir no minimo 192 (cento e noventa e dois) GB de memdria instalada por
controladora, ndo sendo aceita memaria baseada em tecnologia flash ou SSD para tal finalidade

5.2 0 mecanismo de memdria cache de escrita deverda prover recurso nativo que garanta a
integridade dos blocos de dados armazenados em sua drea de enderecamento

5.3 Caso possua mais de uma controladora, devera possuir mecanismo de protecdo que garanta a
integridade dos dados armazenados na memoaria cache de escrita, mitigando o risco de perda de
dados em caso de falha no alimentador do sistema de distribuicdo de energia elétrica, seja por
meio da utilizacdo de baterias ou por meio da transferéncia dos dados para armazenamento
persistente/nao volatil ("cache destaging")

5.4 Devera prover mecanismo de tolerancia a falhas da memaria cache de escrita implementado por
meio de memadria com suporte a cédigos de correcdo de erro (ECC - "Error Correction Code")

5.5 Caso possua mais de uma controladora, deverda implementar mecanismo de espelhamento de
escrita da memdaria cache ("Mirrored-Write-Cache"), para assegurar a protecao do conteudo de
escrita entre suas controladoras, de forma que, na ocorréncia de falha em uma delas, a outra
possa dar continuidade as tarefas que estavam sendo executadas sem interrupgdo do sistema ou
perda de dados. Alternativamente, devera implementar mecanismo que assegure que seja
reiniciado o job disparado pelo software de backup visando a continuidade da operacdo de
ingestdo de imagem de backup no sistema

6. Interfaces de Conectividade de Front-End

6.1 Devera prover acesso dos hosts autorizados a executar operagdes de leitura e de escrita em seus
volumes de dados por meio de interfaces de "front-end" do tipo Ethernet LAN

6.2 Devera ser fornecido com no minimo 4 (quatro) interfaces 10Gbps, de acordo com o padrdo IEEE
802.3ae, com conectores SFP+. deverdo ser fornecidos transcievers e corddes de fibra ética com
conectores LC-LC para todas as interfaces disponiveis. Os transcievers deverdo ser do tipo SR. O
cordao de fibra dtica devera possuir o comprimento minimo de 10 metros.

6.3 Cabera a contratada o fornecimento de todos os conectores, cabos, e demais componentes que
se facam necessdrios para o perfeito funcionamento das interfaces Ethernet LAN de cada
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controladora
7. Interfaces de Conectividade de Back-End

7.1 Devera implementar mecanismo que assegure que os discos conectados ao barramento de "back-
end" sejam acessados pela(s) controladora(s) do sistema de forma redundante

7.2 Devera implementar caminhos de acesso redundantes aos discos contidos no barramento de
"back-end"

7.3 Cada gaveta de discos devera possuir pelo menos 2 (dois) conectores a fim de estar conectada
simultaneamente a pelo menos 2 (duas) controladoras distintas, quando for utilizada mais de uma
controladora

7.4 O quantitativo total de discos a ser fornecido pela proponente deverd estar distribuido
homogeneamente entre os diversos canais de comunicacdo do equipamento

7.5 A comunicacdo entre a(s) controladora(s) e os discos devera empregar interface SAS com
velocidade de no minimo 6 (seis) Gbps por canal de comunicagdo

8. Funcionalidades

8.1 Caberad a contratada o fornecimento de toda e qualquer licenca de software necessdria a
implementacdo integral do conjunto de funcionalidades a seguir enumerado para a capacidade
total de armazenamento liquida a ser fornecida

8.2 Devera implementar algoritmos de desduplicagdo, permitindo eliminar segmentos redundantes
e compactar os dados, de forma a reduzir a drea de disco destinada ao armazenamento dos dados
de backup

8.3 O mecanismo de desduplicacdo devera ser nativo da solucdo, sem utilizacdo de software externo
instalado nos servidores ou clientes de backups

8.4 O mecanismo de desduplicacdo de dados deverd ser executado em tempo real (em linha ou "in
line") dos dados recebidos para gravacao em disco, ou seja, durante a ingestdo (ou gravacdo) dos
dados e replicacdo ocorrendo durante a copia, de forma simultanea. Ndo serdo aceitas solucées
que realizem a desduplicacdo apds a gravacdo do dado no disco (pds-processo) ou mesmo
hibridas que realizem parte do processo antes e parte apds a gravacao do dado no disco

8.5 Devera efetuar desduplicacdo global, ou seja, um Unico pool de desduplicacdo por sistema,
desduplicando assim de forma global todos os dados oriundos de qualquer protocolo (CIFS, NFS,
OST e VTL), cliente e/ou aplicacdo

8.6 Caso nado suporte desduplicagao global entre todos os shares e protocolos, devera ser acrescida
area adicional de 50% da area util total solicitada, devendo ser entregue um equipamento com
capacidade liqguida de no minimo 150TB, tendo em vista a menor eficiéncia no processo de
reducdo de dados

8.7 A solucdo deve fazer uso de recursos dedicados para realizar a compressdao dos dados via
hardware antes ou apds a desduplicacdo dos dados, de forma que este processo de compressao
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nao deve impactar o desempenho do equipamento

8.8 Suportar criptografia do tipo DARE (Data At Rest Encryption) de no minimo 256 bits com
certificacao FIPS 140-2

8.9 Os blocos de dados deverdo ser criptografados quando ocorrer a execucao de uma operacao de
escrita em disco enquanto que deverao ser descriptografados quando ocorrer a execug¢ao de uma
operagao de leitura em disco

8.10 Os blocos de dados deverdo ser criptografados na(s) controladora(s) de origem e
descriptografados na(s) controladora(s) de destino quando ocorrer sua replicacdo entre um dado
sistema origem e um dado sistema destino

8.11 Devera suportar mecanismo de apagamento seguro das imagens de backup armazenadas em
seus volumes de dados, ou seja, os blocos de dados deverao ser efetivamente apagados por meio
da gravacdo de Os e 1s ou algum padrdo aleatério com base em alguma func¢do randémica apds a
delecao dos respectivos volumes de dados

8.12 O mecanismo de replicacdo devera ser nativo da solu¢do, sem necessidade de utilizagdo de

recursos externos

8.13 O mecanismo de replicacdo devera permitir a ado¢do de uma topologia de replicacdo de pelo
menos do tipo um-para-um, a qual consiste em uma ou mais controladora de origem e uma ou
mais controladora de destino

8.14 O mecanismo de replicacdo devera permitir o emprego de algoritmos de compressao,
desduplicacdo e criptografia no trafego trocado entre o "cluster" de controladoras de origem e o
“cluster" de controladoras de destino

8.15 O mecanismo de replicacdo deverd empregar a pilha de protocolos TCP/IP para viabilizar a
replicacdo dos blocos entre a(s) controladora(s) de origem e a(s) controladora(s) de destino

8.16 As rotinas internas de manutencdo dos dados de backup armazenados tais como: Processo de
limpeza (Garbage Collector ou housekeeping) e Validacao de integridade (data integrity), devem
ser executados em paralelo com as rotinas de backup e recuperacao, ou seja, a solucdo ofertada
ndo deve exigir parada ou interrupgdo (blackout window) das atividades de backup/restore para

tarefas internas do equipamento
9. Protec¢ao contra Ransomware

9.1 O equipamento deve suportar enviar de forma desduplicada e criptografada os dados de backup
para um armazenamento de objeto (S3), em nuvem publica ou privada. O licenciamento desta
funcionalidade n3do faz parte deste certame

9.2 O equipamento deve fazer uso de APl ou outros mecanismos de seguranga para permitir que os
backups sejam acessados e enviados para o repositério de backup sem que o volume esteja
montado no servidor de backup. Eliminando qualquer risco de propagacdo Ransomware e acesso
aos dados de backups armazenados
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9.3 Possuir recurso de imutabilidade de dados utilizando WORM (Write Once Read Many) ou recurso
similar de protegdo contra alteragdo/regravacao e exclusdao dos dados armazenados, permitindo
somente uma Unica escrita e multiplas leituras, garantindo integridade e autenticidade, deste
modo a solu¢do ndo devera permitir que usudrios consigam alterar ou apagar dados protegidos,
até que o tempo de retenc¢do configurado tenha expirado

9.4 O recurso de imutabilidade WORM (Write Once Read Many) deve possuir prote¢ao (System Clock
Hardening Protection) caso o cibercriminoso altere/adiante a data do subsistema para poder
alterar/excluir os arquivos protegidos

9.5 Possuir recurso de dupla autenticagao (2FA — Two Factor Authentication) para executar atividades
administrativas de exclusdao no equipamento

10. Protocolos de Acesso aos Dados
10.1 Deverd suportar simultaneamente as seguintes formas de acesso para backup: CIFS, NFS e OST
10.2 Devera permitir a criacao e a delecdo de CIFS "Shares"

10.3 Deverda permitir a integracdo com o servigo de diretério Microsoft Windows ADS 2019 de tal
modo que seja possivel a criacdo de politicas de seguranca visando a implementacdo de listas de
controle de acesso ("Access Control Lists - ACL") aos CIFS "Shares" publicados no sistema por meio
do emprego das informacdes armazenadas no servi¢o de diretério supracitado (usudrios e grupos)

10.4 Devera permitir o emprego de enderecos IP na criagdao de politicas de seguranca visando a
implementacdo de listas de controle de acesso aos NFS "Exports" publicados no sistema.
Alternativamente, deverd permitir a criacdo de politicas de seguranca com base nos nomes de
hosts ou no respectivo FQDN visando a implementacdo de listas de controle de acesso aos NFS
"Exports" publicados no sistema

11. Gerenciamento do Sistema

11.1 Devera ser fornecido com no minimo 1 (uma) interface Gigabit Ethernet 10/100/1000Base-T,
conforme padrao IEEE 802.3ab, com conectores RJ-45 fémea diretamente no equipamento, a qual
serd dedicada ao gerenciamento "out-of- band" para fins de operacdao, administracao e
atualizacdo de firmware

11.2 Deverd possuir interface de linha de comando, a qual deverd ser acessada remotamente por
meio do emprego do protocolo SSH

11.3 Devera disponibilizar interface de administragao grafica centralizada baseada no protocolo HTTP
ou no protocolo HTTPS para fins de configuragcdo remota do equipamento via interface web

11.4 Deverd implementar cliente de atualizacdo de data e hora por meio do emprego de pelo menos
um dos protocolos a seguir enumerados: SNTP v3 (RFC 1769), NTP v3 (RFC 1305), SNTP v4 (RFC
2030) ou NTP v4 (RFC 5905)

11.5 Deverd implementar agente SNMP por meio do emprego de pelo menos um dos protocolos a
seguir enumerados: SNMP v1 (RFC 1157), SNMP v2c (RFC 1901), SNMP v2 (RFC 1907) ou SNMP v3

PE 1204/2022 Pagina 29 de 70



Lol UDESC
UNIVERSIDADE
'.1 DO ESTADO DE

SANTA CATARINA

(RFC 2571)

11.6 Deverda prover MIBs 18 que possam ser compiladas para o sistema de gerenciamento SNMP
empregado pelo contratante 19

11.7 Deverd permitir o envio de SNMP traps para gerentes SNMP
11.8 Deverad possibilitar o envio de mensagens de notificagdo de eventos para servidores SYSLOG
11.9 Deverad possibilitar o envio de mensagens de notificacdo de eventos para servidores SMTP

11.10 Deverad possibilitar a criacdo de usudrios, com atribuicdo a grupos e permissdes especificas de
acesso as funcionalidades

11.11 Deverd possibilitar a integracdo com o servico de diretério Microsoft Windows "Active
Directory System" (ADS) para fins de autenticacdo de usudrios e grupos. Devera implementar
biblioteca baseada em REST API que disponibilize "web services" que viabilizem a administracao
do sistema via linguagem de script ou de programacao

11.12 Deverd permitir executar as seguintes fun¢des de administracdo do sistema de
armazenamento:

11.12.1 Prover dados de medicdo sobre o consumo corrente de recursos do sistema: Nimero de
requisicoes: totais, com sucesso e com falha

11.12.2 Capacidade em disco: total, usada e disponivel
11.12.3 Desempenho: taxa de transferéncia na escrita e taxa de transferéncia na leitura
11.12.4 Replicagao: trafego de leitura e trafego de escrita

11.12.5 Estado do sistema: controladoras, memoria, portas de I/0O, interfaces de rede, discos, fontes

e ventiladores
11.12.6 Viabilizar a configuragdao dos mecanismos de criptografia e replicacao

11.12.7 Monitorar o status do sistema, com recursos para definicdo de thresholds e geragdo de
alertas

11.12.8 Registrar o histérico de eventos do sistema com possibilidade de analise remota e envio
remoto de logs

12. Seguranga

12.1 Deverad possibilitar a criacdo de usuarios e de grupos de usuarios (ou perfis/papéis) de usuarios,
com atribuicdo de permissdes especificas de acesso as funcionalidades que forem necessarias

12.2 Deverd permitir o uso de listas de controle de acesso para permitir o acesso aos dados
armazenados no sistema

13. Caracteristicas Fisicas e Elétricas

13.1 Cada sistema devera vir acompanhado de rack de 19" do mesmo fabricante do equipamento,

contemplando acomodagao de todos os modulos e acessorios que se fizerem necessarios ao seu
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perfeito funcionamento

13.2 Cada sistema devera ser instalado em rack 19" a ser fornecido pela contratada, bem como todo
o conjunto de ferragens (trilhos laterais, bracos/trilhos de gerenciamento de cabos) e cabos
originais e necessarios ao seu perfeito funcionamento

13.3 Cada rack do sistema devera possuir pelo menos 2 (duas) fontes de energia elétrica (PDUs 24)
redundantes e independentes por meio do emprego de alimentadores baseados em modalidade
dual, sendo que o equipamento devera continuar em funcionamento normal caso uma das fontes
de alimentagao venha a manifestar algum tipo de falha

13.4 Cada rack do sistema devera ser fornecido com cabo de conex3do ao sistema de aterramento de
cada data center do contratante

13.5 As fontes de alimentacdo deverdo operar com uma tensdo monofdsica nominal de 220 VCA e
com uma frequéncia nominal de 60 Hz

13.6 Todos os mddulos de poténcia elétrica de cada componente do sistema deverdo empregar
apenas as fontes de energia "hot-swap" redundantes para fins de energizagao

13.7 Deverd implementar mecanismo de refrigeracdo a ar por meio do emprego de unidades de
ventilacdo redundantes e "hot-swap"

13.8 Caberd a contratada o fornecimento de tampas cegas para preenchimento integral dos espacos
vazios dos racks do equipamento visando melhorar a eficiéncia do respectivo sistema de
ventilagao

14. Implementagdo
14.1 O equipamento devera ser instalado e configurado pela CONTRATADA

14.2 Todos as configura¢cdes deverao ser realizadas seguindo-se obrigatoriamente documento de
padronizacdao de nomenclaturas e endere¢os que sera fornecido pela UDESC em momento
oportuno antes da instalacao;

14.3 Os servicos de instalacdo compreendem a instalacdo e configuracdo de todos os softwares e
componentes adquiridos, incluindo softwares necessarios para o total funcionamento e
gerenciamento da solugdo que ndo foram listados, como por exemplo, mas ndo se limitando a, os
seguintes servigos:

14.4 Instalacdo e configuracdo do hardware;

14.5 Instalagdao e configuragao da ferramenta de geréncia e monitoramento e integragdo desta ao
Active Directory da UDESC (idUDESC);

14.6 Criacdo de pools de armazenamento conforme orientacdes da UDESC;
14.7 Configuracdo da rede e VLANSs;
14.8 Integragdao com a solugao de backup hoje existente na UDESC - Commvault;

14.9 Realizagao de testes de backup e restore dos seguintes componentes:
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14.9.1 Md4quinas Virtuais
14.9.2 Bases de dados SQLServer
14.9.3 Filesystems EXT4 e NTFS

14.10 A equipe técnica que executara os servicos de instalacdo e configuracdo deverd sempre conter
pelo menos um técnico, presente em todos os momentos da execugao do servigo, treinado e
capacitado nos produtos, servicos e tecnologias objetos do LOTE 05, que devera possuir, no

minimo, as seguintes qualificacdes:

14.11 Certificado oficial, de nivel profissional com comprovacao da capacidade de implementacdo da
solucdo ofertada, emitido pelo fabricante em nome deste profissional nos produtos, servigos e
tecnologia objetos desta contratacao;

14.12 O certificado deverd contemplar a instalacdo, configuracdo e gerenciamento da solugdo
proposta;

15. Documentagao

15.1 Ao término da implementacdo da solucdo, a Contratada devera fornecer toda a documentacao
técnica dos softwares instalados, incluindo, mas ndo se limitando, a:

15.2 Documentacdo descritiva dos produtos, com todos os componentes e softwares que perfazem
a solucdo;

15.3 Documentacgado técnica do ambiente;

15.4 Endereco na Internet do fabricante, onde seja possivel obtencdo de literatura técnica e drivers

atualizados;

LOTE 05 - ITEM 16 - Treinamento - Appliance para armazenamento de backup

ESPECIFICACAO TECNICA - Treinamento técnico oficial do fabricante - Appliance para
armazenamento de backup ofertado no LOTE 05 - ITEM 15.

Caracteristicas minimas:

1.1 Deverd ser ministrado por instrutor, online, estando disponivel durante todo periodo do

treinamento.
1.2 N3o serdo aceitos treinamentos gravados.
1.3 Devera contemplar, no minimo, as seguintes pautas:
1.3.1 Solugao em Backup;
1.3.2 Monitoramento do sistema;
1.3.3 Configurar e gerenciar interfaces de rede;
1.3.4 Acessar e copiar dados para o sistema de Backup;

1.3.5 Personalizar e gerenciar sistema de arquivos de desduplicacdo;
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1.3.6 Descrever e realizar replicagao e recuperagao de dados;
1.3.7 Descrever e configurar a solugao de backup;
1.3.8 Descrever o planejamento de capacidade e rendimento;
1.3.9 Descrever e configurar multilocacdo segura;

1.4 Devera ser ministrado por empresa provedora de treinamento oficial autorizada pelo
respectivo fabricante;

1.5 Deverdo ser emitidos certificados de conclusdo dos treinamentos para todos os
participantes e enviados para o Fiscal do Contrato. O prazo para emissdo e envio dos
certificados aos alunos é de 30 (trinta) dias corridos apds o término de cada curso;

1.6 Apds a realizacdo de cada treinamento e entrega dos certificados, serd emitido um
Termo de Aceite do Treinamento.

LOTE 06 - ITEM 17 - Solugao de balanceamento de carga e seguranga para aplicagdes web

ESPECIFICACAO TECNICA - Solugdo de balanceamento de carga e seguranca para aplicacdes
web

Caracteristicas minimas:
1. Caracteristicas gerais:

1.1 Deve ser fornecida em hardware com arquitetura dedicada, ndao podendo ser servidor
de uso genérico, e o sistema operacional deve estar embutido no hardware proposto,
ou seja, hardware e software devem ser integrados em cada equipamento (appliance);

1.2 Todas as funcionalidades deverao ser fornecidas pelo mesmo fabricante, de maneira
integrada e em uma mesma arquitetura, com atualiza¢des, dentro do periodo do
contrato;

1.3 Um uUnico appliance deve ser capaz de executar e suportar a totalidade das capacidades
exigidas, ndo sendo aceitos somatdrias para atingir os limites minimos;

1.3.1 Nao serdo aceitos modulos adicionais de hardware para atingir a capacidade exigida;

1.3.2 Cada appliance deve possuir quantidade de memaria e capacidade de processamento
suficiente para atendimento de todas as funcionalidades operando
simultaneamente, conforme desempenhos solicitados neste item;

1.3.3 Nao serdo aceitos mdédulos adicionais de hardware para prover as funcionalidades
exigidas;
1.3.4 Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas

para uso imediato;

1.4 A solugdao devera permitir a instalagdo em ambientes de alta disponibilidade das
seguintes formas:
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1.4.1 Ativo/Standby, com equipamento da mesma marca e modelo;

1.4.2 Ativo/ativo, com equipamento da mesma marca e modelo, mantendo o status das
conexdes. Entende-se como ativo/ativo a utilizacdo de dois enderecos virtuais, onde
cada endereco estd ativo em um elemento e standby no outro ou a capacidade do
mesmo enderego virtual ser respondido de forma controlada pelos dois elementos
simultaneamente;

1.5 A solugdo deverd implementar, quando em alta disponibilidade, sincronismo de sessao
entre os elementos onde a falha do equipamento principal ndo deverd causar a
interrupg¢ao das sessOes balanceadas;

1.6 Todos os recursos necessarios (hardware, software, licengas, assinaturas, cabos, etc)
para implementar alta-disponibilidade devem ser fornecidos sem custo adicional;

1.7 A solucdo deve permitir escalabilidade, podendo crescer na forma de cluster
adicionando novos appliances inclusive de modelos diferentes;

1.8 O equipamento ofertado deverd possuir sistema operacional certificado na ICSA Labs
podendo assim ser instalado na borda da rede antes de qualquer equipamento de
seguranga;

1.9 Deverd fornecer recurso de agregacdo de portas baseado no protocolo LACP:
1.9.1 Devera possuir suporte a LACP em modo passivo e ativo;
1.9.2 Devera fornecer recurso para suportar até 8 portas em um mesmo conjunto agregado;

1.10 Deverd possuir suporte a Spanning-Tree(802.1D), Fast Spanning-Tree (802.1w, 802.1t)
e Multi Spanning-Tree (802.1s);

1.11 Deverad fornecer recurso para o transporte de multiplas VLAN por uma Unica porta (ou
por um conjunto agregado de portas) utilizando o protocolo 802.1¢;

1.12 Deverd oferecer suporte a IPv6;
1.13 A solucdo deve suportar multiplas tabelas de rotas independentes;

1.14 A solucdo, quando habilitada para mais de uma funcao (SLB, GSLB, Aceleracdo Web,
etc), devera permitir a definicdo da importancia da funcdo, determinando quanta CPU e
membdria serd alocada para cada tipo de funcionalidade;

1.14.1 Devera possuir capacidade para gerenciar os recursos disponiveis de acordo com as
funcdes habilitadas;

1.15 A solugao deve permitir multiplos dominios de roteamento em IPv4 e IPv6;

1.16 Deverd suportar a funcionalidade de VXLAN, para integracdo com o ambiente de
virtualizacdo de redes (Software Defined Network);

1.17 Cada appliance deve possuir, no minimo, as seguintes especificacdes de desempenho;

1.17.1 Possuir capacidade para tratar 350.000 (trezentas e cinquenta mil) requisicdes por
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segundo em camada 7;

1.17.2 Possuir capacidade para tratar 125.000 (cento e vinte e cinco mil) conexdes por
segundo em camada 4;

1.17.3 Possuir capacidade para sustentar pelo menos 14.000.000 (catorze milhGes) de
conexdes simultdneas em camada 4;

1.17.4 Possuir capacidade minima de throughput em camada 4 de 10 (dez) Gbps;

1.17.5 Ser capaz de tratar, pelo menos, 2.100 (duas mil e cem) transa¢des SSL/TLS por
segundo (TPS) considerando Elliptic Curve Digital Signature Algorithm (ECDSA) P-256;

1.17.6 Ser capaz de tratar, pelo menos, 2.500 (duas mil e quinhentas) transagdes SSL/TLS
por segundo (TPS) considerando Rivest-Shamir-Adleman (RSA) com chaves de 2048
bits;

1.17.7 Possuir capacidade de criptografar com throughput minimo de 5 (cinco) Gbps;

1.18 Cada appliance devera possuir, no minimo, 4 (quatro) interfaces de 1 Gigabit Ethernet
SFP e 2 (duas) interfaces de 10G SFP+;

1.18.1 Todas as interfaces ja devem ser fornecidas com os respectivos transcievers SR e com
corddes de fibra dtica LC-LC;

1.19 Cada appliance deverd possuir fontes de alimentacdo redundantes 100-240V com
selecdo automatica de tensao;

2. Gerenciamento:

2.1 Devera ser possivel realizar a configuracdo de enderecamento IP estatico ou dinamico
(DHCP/BOOTP) para o gerenciamento;

2.2 Deve suportar o protocolo SNTP (Simple Network Time Protocol) ou NTP (Network Time
Protocol) para a sincronizagao do relégio com outros dispositivos de rede, garantindo a
alta efetividade e seguranca na troca de mensagens com os servidores de tempo;

2.3 Deve permitir administracdo remota através de SSH;
2.4 Devera permitir manter internamente multiplos arquivos de configuracdes do sistema;

2.5 Devera suportar transferéncia de arquivos de configuragdo e Sistema Operacional
utilizando SCP ou HTTPS;

2.6 Permitir acesso por Interface de linha de comando (CLI — Command Line Interface) que
possibilite a configuracdo dos equipamentos com acesso via porta de console e SSH com
as seguintes facilidades:

2.6.1 Possuir funcdo de auto completar de comandos na CLI;
2.6.2 Possuir ajuda contextual dos comandos na CLI;

2.6.3 Possuir comando para visualizar o trafego de utilizacdo das interfaces em bits/segundo
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(bps) e pacotes/segundo (pps);
2.6.4 Reinicializagao do equipamento por comando na CLI;
2.6.5 Possuir ferramentas para identificacdo de problemas (debugging) através da CLI;

2.7 Permitir a criacdo de no minimo, trés niveis de usudrios na GUI — administrador, usudrio
com permissdes reduzidas e usudrio somente leitura;

2.8 Devera permitir a autenticagao dos usuarios de geréncia em bases remotas e suportar
no minimo RADIUS, LDAP e TACACS+;

2.9 Devera permitir a autenticacdo dos usuarios em bases Microsoft Active Directory;
2.10 Possuir interface de geréncia grafica web com acesso seguro utilizando HTTP sobre TLS;

2.11 Devera ser possivel realizar a atualizacdo do sistema operacional e/ou a instalacdo de
patches ou Hotfixes através da interface Grafica sem o uso da linha de comando;

2.12 Devera suportar a restauracao de forme simples (rollback) de configuracdo e sistema
operacional;

2.13 Possuir e fornecer geragdao de mensagens de syslog para eventos relevantes ao sistema;

2.14 Possuir a possibilidade de configuracdo de multiplos syslog servers para os quais o
equipamento ird enviar as mensagens de syslog;

2.15 Possuir armazenamento de mensagens de syslog em dispositivo interno ao
equipamento;

2.16 A interface grafica deverd permitir a reinicializacao do equipamento;
2.17 Possuir recurso de geréncia via SNMP e implementar SNMPv1, SNMPv2c e SNMPV3;
2.18 Implementar envio de notificacdes (traps) via SNMP;

2.19 Possui suporte a monitoracdo utilizando RMON através de pelo menos 4 grupos:
statistics, history, alarms e events

2.20 Implementar Link Layer Discovery Protocol (LLDP);

2.21 A Solugdo deve implementar exportacdo de informacgfes de fluxo através de Netflow

ou sFlow;
3. Caracteristicas do balanceamento e carga e cache de dados:
3.1 A solucdo deverd suportar todas as aplicacdes comuns de um Switch Layer 7, como:
3.1.1 Server Load-Balancing;
3.1.2 Firewall Load-Balancing;
3.1.3 Proxy Load-Balancing;

3.2 Devera permitir balanceamento apenas em direcdo ao servidor, onde a resposta do
servidor real é enviada diretamente ao cliente;
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3.3 A solugdo deve permitir o encapsulamento, em camada 3, do trafego entre o
balanceador e o servidor para trafego IPv4 e IPv6, quando o balanceamento é realizado
apenas em direcdo ao servidor, onde a resposta do servidor real é enviada diretamente
ao cliente;

3.4 Permitir a clonagem de fluxos, de forma que a solugdo envie uma coépia do trafego para
um pool/porta adicional, como por exemplo um pool de IDSs ou sniffers, para fins de
analise de trafego de rede ou mesmo para identificacdo de padrdes de acesso nao
permitidos ou indicacdes de atividade maliciosas ou ataques de rede;

3.5 Possuir recursos para balancear servidores com qualquer hardware, sistema operacional
e tipo de aplicagao;

3.6 A solucdo deve possuir recurso de ativacao de grupo prioritario, no qual o administrador
pode especificar a quantidade minima de servidores que devem estar disponiveis em
cada grupo e a prioridade dos grupos;

3.7 Caso o numero de servidores disponiveis fiqgue menor do que o estipulado pelo
administrador, a solugdao deve automaticamente distribuir o trafego para o préximo
grupo com maior prioridade n3do afetando o servico.

3.8 Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo
administrador, a solucdao deve automaticamente retirar o grupo com menor prioridade
de balanceamento, voltando ao estado original.

3.9 Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e
inserir os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade
de estabelecimento de conexdes nos servidores e aumentando a performance do
servigo;

3.10 Suportar os seguintes métodos de balanceamento:

3.10.1 Round Robin;

3.10.2 Least Connections;

3.10.3 Weighted Percentage (por peso);

3.10.4 Servidor ou equipamento com resposta mais rapida baseado no trafego real;
3.10.5 Weighted Percentage dindamico (baseado no nimero de conexdes);

3.10.6 Dinamico, baseado em parametros de um determinado servidor ou equipamento,
coletados via SNMP ou WMI;

3.11 A solucdo deve permitir aplicar criptografia de cookies para a protecdo dos cookies
utilizados pela aplicacdo web;

3.12 Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia de sessdao dos seguintes tipos:
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3.12.1 Por cookie: inser¢ao de um novo cookie na sessao;

3.12.2 Por cookie: utilizagdo do valor do cookie da aplicagao, sem adicao de cookie;
3.12.3 Por endereco IP destino;

3.12.4 Por endereco IP origem;

3.12.5 Por sessao SSL;

3.12.6 Através da analise da URL acessada.;

3.12.7 Através da anadlise de qualquer parametro no header HTTP;

3.12.8 Através da analise do MS Terminal Services Session (MSRDP);

3.12.9 Através da analise do SIP Call ID ou Source IP;

3.12.10 Através da anadlise de qualquer informacao da porg¢do de dados (camada 7);
3.13 A solugao deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH;

3.14 O equipamento oferecido deverd suportar os seguintes métodos de monitoramento
dos servidores reais:

3.14.1 Layer 3 — ICMP;
3.14.2 Conexdes TCP e UDP pela respectiva porta no servidor;

3.15 Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP,
HTTP, HTTPS, FTP, SMB, RADIUS, MSSQL, NNTP, RPC, LDAP, IMAP, SMTP, POP3, SIP,
SOAP, SNMP e WMI;

3.16 Possuir recursos para balanceamento de carga de servidores SIP para VolP
(equipamento SIP PROXY);

3.17 Possuir recursos para limitar o nimero de sessGes estabelecidas com cada servidor
real;

3.18 Possuir recursos para limitar o nimero de sessdes estabelecidas com cada servidor
virtual;

3.19 Possuir recursos para limitar o nimero de sessGes estabelecidas com cada grupo de

servidores;

3.20 Possuir recursos para limitar o numero de sessdes estabelecidas com cada servidor
fisico:

3.20.1 Realizar Network Address Translation (NAT);
3.20.2 Realizar Protec¢do contra Denial of Service (DoS);
3.20.3 Realizar Protegdo contra SYN flood;

3.20.4 Realizar Limpeza de cabecalho HTTP;

PE 1204/2022

Pégina 38 de 70



u UDESC

UNIVERSIDADE
. DO ESTADO DE
SANTA CATARINA

3.21 A solugao deve permitir o controle da resposta ICMP por servidor virtual;

3.22 Possuir recursos para que a configuragdo seja baseada em perfis, permitindo uma facil
administracao;

3.23 Possuir capacidade de geracdo e gestdao de perfis hierarquizados, permitindo maior
facilidade na administracao de politicas similares;

3.24 Permitir a criagdao de servidores virtuais com enderego IPv4 e os servidores reais com
enderecos IPv6;

3.25 Possuir recursos para executar compressdao de conteiddo HTTP, para reduzir a
guantidade de informacgdes enviadas ao cliente;

3.25.1 Permitir definir qual tipo de compressao sera habilitada (gzip1 a gzip9, deflate);

3.25.2 Possuir capacidade para definir compressdo especificamente para certos tipos de
objetos;

3.26 Possuir recursos para fazer aceleragdao de SSL, onde os certificados digitais sdo
instalados no equipamento e as requisicdes HTTP s3ao enviadas aos servidores sem
criptografia;

3.27 A solucdo devera garantir que na aceleracdo de SSL, tanto a troca de chaves quanto a
criptografia dos dados sejam realizadas com aceleracdo em hardware, para ndo onerar
o sistema;

3.28 Deve possuir capacidade de importacdo dos certificados e chaves criptograficas, para
transacOes seguras entre cliente/servidor, podendo assim operar em modo “man in the
middle”, ou seja, descriptografar, otimizar e re-criptografar o trafego SSL sem
comprometer a seguranga da conexdao SSL estabelecida previamente entre
cliente/servidor. Caso haja falha na leitura da conexdo SSL, esta deverd, se assim
definido, prosseguir em regime de passthrough;

3.29 A solucdo deve possuir a funcionalidade de espelhamento de conexdes SSL.

3.30 Possuir recursos para configurar o equipamento para recriptografar em SSL a
requisicdo ao enviar para o servidor, permitindo as demais otimizacdes em ambiente
100% criptografado;

3.31 Todas as funcionalidades de inspecdo, protecdo e aceleracdo de trafego criptografado
através de SSL/TLS especificadas neste termo de referéncia devem estar disponiveis
guando a conexdo segura for estabelecida usando:

3.31.1 Autenticacdo do servidor por parte do cliente, através da verificacdo da validade do
certificado digital fornecido pelo lado servidor durante o processo de
estabelecimento do tunel SSL/TLS;

3.31.2 Autenticagdo do cliente por parte do servidor, através da solicitagdo e verificagao da
validade do certificado digital fornecido pelo cliente durante o processo de
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estabelecimento do tunel SSL/TLS;
3.31.3 Ambas as autentica¢Oes acima mencionadas ocorrendo de forma simultanea;

3.32 Ao realizar inspecao, protecdo, offLoad e aceleracao de trafego criptografado através
de SSL/TLS, a solucdo devera ser capaz de:

3.32.1 Encaminhar ao servidor real via cabegalho HTTP ou de forma transparente, todo o
certificado digital utilizado pelo lado cliente para se autenticar perante o servidor
durante o processo de estabelecimento do tunel SSL/TLS;

3.32.2 Encaminhar ao servidor real via cabecalho HTTP campos especificos do certificado
digital utilizado pelo cliente para se autenticar perante o servidor durante o processo
de estabelecimento do tunel SSL/TLS;

3.33 A solucdo deve permitir aplicar criptografia de cookies para a potecdo dos cookies
utilizados pela aplicacdo web;

3.34 Possuir recursos para fazer aceleragdao de SSL, onde os certificados digitais sao
instalados no equipamento e as requisi¢cdes POP3S, IMAPSe SMTPS s3ao enviadas aos
servidores sem criptografia;

3.35 A solugao deve possuir diversos recursos relacionados ao uso de criptografia com o
objetivo de otimizar e minimizar o impacto na performance das aplicacdes. Dentre eles
deve ser possivel configurar parametros como:

3.35.1 SSL session cache Timeout;

3.35.2 Session Ticket;

3.35.3 OCSP (Online Certificate Status Protocol) Stapling;
3.35.4 Dynamic Record Sizing;

3.35.5 ALPN (Application Layer Protocol Negotiation);
3.35.6 Perfect Forward Secrecy;

3.36 Suportar a utilizacdo de memadria RAM como cache de objetos HTTP, para responder

as requisicdes dos usudrios sem utilizar recursos dos servidores;

3.37 Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serao
armazenados em cache e quais nunca devem ser cacheados;

3.38 Garantir que o recurso de cache possa ajustar quanta memoria serd utilizada para
armazenar objetos;

3.39 Suporte a otimizagdao do protocolo TCP para ajustes a parametros das conexdes clientes
e servidor;

3.40 A solucdo deve suportar Internet Content Adaptation Protocol (ICAP);

3.41 Deve ser capaz de realizar DHCP relay;
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3.42 Deve possuir relatérios das aplicagdes, com pelos menos os seguintes graficos:
3.42.1 Tempo de resposta da aplicagao;

3.42.2 Laténcia;

3.42.3 Conexdes para conjunto de servidores, servidores individuais;

3.42.4 Por URL;

3.43 A ferramenta de relatérios deve possuir pelo menos os seguintes filtros para a geragao
dos graficos:

3.43.1 Servidores virtuais;

3.43.2 Servidores balanceados;

3.43.3 URLs;

3.43.4 Paises de origem, baseados em geolocalizacdo (GEOIP);

3.43.5 Dispositivos de origem do cliente (user agent);

3.44 Deve possuir framework unificado para configuragdo da aplicagao;

3.45 Deve possuir criptografia IPSEC para comunicagdo entre os balanceadores;

3.46 Quando licenciada, a solucdo deve ter a capacidade de realizar cache transparente das
respostas DNS;

3.47 A solucdo deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em
IPv4 e IPv6;

3.48 A solucdo deve suportar Equal Cost Multipath (ECMP);

3.49 A solugao deve realizar Bidirectional Forward Detection (BFD);

3.50 A solucdo deve ter suporte a Stream Control Transmission Protocol (SCTP);
3.51 Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

3.52 A solugdo deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que
permita verificar se o HTTP/HTTPS estd operando assim como a plataforma de
autenticacao;

3.53 A solugao deve realizar SSL Forward Proxy;
3.54 A solugao deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 hash;

3.55 A solucdo deve ter suporte a criptografia Perfect Forward Secrecy ndo apenas para
troca de chaves RSA.

3.56 A solugdao deve ser capaz de colocar em fila as requisi¢des TCP que excedam a
capacidade de conexdes do grupo de servidores ou de um servidor. O balanceador nao
devera descartar as conexdes que excedam o numero de conexées do servidor ou do
grupo de servidores:
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3.56.1 Deve ser possivel configurar o tamanho maximo da fila;

3.56.2 Deve ser possivel configurar o tempo maximo de permanéncia na fila;

3.57 A solucdo deve realizar Controle de Banda Estatico para grupos de aplica¢des e rede;
3.58 A solucdo deve realizar Controle de Banda Dindmico por aplicacdo e usuario;

3.59 A solugdo deve realizar Controle de Banda baseado em dominio de roteamento;

3.60 Permitir trafego por parametros de QoS (Quality of Service) ou rate-shaping, com pelo
menos 2 (duas) filas para priorizacdo de trafego baseada na camada de aplicacdo;

3.60.1 Através dessa priorizacdo de trafego e restricdo de largura de banda devera ser
possivel permitir um melhor nivel de servico para clientes preferenciais em
detrimento dos demais clientes.

3.61 A solucdo deve permitir a priorizacdo de trafego de entrada para determinadas
aplicacoes.

3.62 A solucdo deve permitir a criagcdo de tuneis IP por domino de roteamento utilizando
GRE, IPIP, PPP;

3.63 A solucdo deve permitir a criacdo de tuneis IP transparente utilizando GRE e IPIP;
3.64 Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;
3.65 Possuir suporte ao protocolo SPDY e HTTP 2.0;

3.66 O equipamento deve possuir suporte ao espelhamento de conexdes FTP, HTTP, UDP,
SSL.

3.67 O equipamento devera permitir a sincronizacdo das configuracdes de forma

automatica e manualmente, forcando a sincronizacdo apenas no momento desejado;

3.68 Permitir a configuracdo das interfaces de comunicacdo (heartbeat) em alta-
disponibilidade do cluster através da mesma interface de dados e a através de interface
dedicada para comunicacao;

3.69 Permitir a criacdo de regras customizadas através de linguagem aberta para modificar
a distribuicao dinamica de trafego e aumentar a protecdo contra ataques;

3.70 Permita a manipulagao do trafego de entrada e saida, viabilizando assim a alteragao de
parametros no cabecalho e no corpo das mensagens;

3.71 Permitir a criacdo de politicas através de interface grafica web para manipulacdo de
trafego através de légica para, pelo menos, os operadores GEOIP, http-basic-auth, http-
cookie, http-header, http-host, http-method, http-referer, http-set-cookie, http-status,
http-uri e http-version

3.72 Deve ser possivel tomar as seguintes a¢oes através dessas politicas:

3.72.1 Bloqueio de trafego;
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3.72.2 Reescrita e manipulagao de URL;

3.72.3 Registro de trafego (log);

3.72.4 Adicao de informacdo no cabecalho HTTP;

3.72.5 Redirecionamento do trafego para um membro especifico;
3.72.6 Selecionar uma politica especifica para Aplicagdo Web;

3.73 A solugdo deverd ser capaz de fazer log de todas as sessdes, onde os registros deverao
conter:

3.73.1 Endereco IP de origem;

3.73.2 Porta TCP ou UDP de origem;

3.73.3 Endereco IP de destino;

3.73.4 Porta TCP ou UDP de destino;

3.73.5 Protocolo de camada 4 (TCP ou UDP);
3.73.6 Data e hora da mensagem;

3.73.7 URL acessada;

3.74 A solucdo deve possuir politicas de uso de senhas administrativas tais como: nivel de
complexidade, periodo de validade e travamento de conta devido a erros multiplos de

login de forma nativa ou no minimo integrado a uma base Active Directory;

3.75 A solugdo deve suportar controle de versao da politica de configuracao de forma a
permitir a restauracdo (rollback) de qualquer versao de politicas;

3.76 A solucdo deve ser capaz de analisar a performance de aplicacdes web;
3.77 A solucdo deve possuir relatérios das aplicacoes;

3.78 Deve prover métricas de aplicagdes como:

3.78.1 Transac¢Oes por Segundo;

3.78.2 Tempo de laténcia do cliente e servidor;

3.78.3 Throughput de requisicdo e resposta;

3.79 A solugdo devera gerar informagdes para permitir analises histdricas e auxiliar nos
processos de manutencdes preventivas, de troubleshooting, de planejamento de
capacidade e de analise da experiéncia dos usuarios finais no acesso das aplicacdes;

3.80 As informacgOes coletadas deverdo permitir a analise dos dados por aplicagbes, por
URL’s, por clientes e por servidores, permitindo assim a identificagdo mais precisa dos
eventuais ofensores do trafego suportado pela solugdo;

3.81 A solucdo devera gerar informacgGes estatisticas de acesso identificando para cada
aplicacdo os métodos de acesso HTTP (GET e Post), o tipo de sistema operacional
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utilizado pelos clientes, e os browsers utilizados;
3.82 A geragao de informacgdes histéricas deverd permitir:
3.82.1 O detalhamento do tempo de resposta total de carregamento de uma URL e ou
Pagina;
3.82.2 Permitir a correlagdo de métricas de uso de rede com o comportamento das
aplicagoes;
4. Caracteristicas de Seguranga WEB:

4.1 O equipamento oferecido deverd proteger a infraestrutura web de ataques contra a
camada de aplicagdo (Camada 7);

4.2 Deve possuir tecnologia para mitigacdo de DDoS em camada 7 baseado em analise
comportamental, usando o aprendizado;

4.3 Deve possuir protecao contra ataques DDoS, através da analise de comportamento de
trafego usando técnicas de analise de dados e Machine Learning;

4.4 Deve aprender automaticamente o comportamento da aplicagdo e combinar o
comportamento heuristico do trafego com o stress do servidor de aplicacdo para
determinar uma condicdo de DDoS;

4.5 Ao detectar uma condicdo de DDoS, assinaturas dinamicas devem ser automaticamente
criadas e implementadas em tempo real para prote¢ao da aplicacao;

4.6 Nao deve haver a necessidade de intervengao de usuario para configurar limiares de DoS
pois esses valores devem ser auto ajustaveis e adaptativos de acordo com mudancas;

4.7 Através da analise continua de carga e monitoracdo de saude de servidores, deve ser
possivel identificar anomalias e mitiga-las;

4.8 Deve ajudar a prevenir contra ataques de Credential Stuffing, onde bases de credenciais
expostas na Internet sdo usados para tentativa de acesso de outras aplicacdes Web;

4.9 A solucdo deve possuir a capacidade de automaticamente capturar trafego no formato
TCP Dump relativos aos ataques de DoS L7, Web Scraping e forca bruta permitindo uma
analise mais aprofundada por parte do administrador;

4.10 A solucdo deve suportar o uso de firewall camada 3-4 junto com firewall camada 7 no
mesmo equipamento/appliance para evitar problemas com o aumento da laténcia;

4.11 O equipamento oferecido deverd possuir a certificagcdo ICSA para Firewall de Aplicacao
(Web Application Firewall);

4.12 Permitir a utilizacdo de um modelo positivo de seguranca para proteger contra ataques
conhecidos aos protocolos HTTP e HTTPS e as aplicagcdes web acessiveis através destes;

4.13 Possuir politica de seguranca de aplicacdes web predefinidas na solugao;

4.14 Permitir a criacdo de politicas diferenciadas por aplicacdo e por URL, onde cada
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aplicacdo e URL poderao ter politicas totalmente diferentes;
4.15 Permitir a criagcdo de politicas diferenciadas por aplicagao;

4.16 Permite configurar de forma granular, por aplicacao protegida, restricdes de métodos
HTTP permitidos, tipos ou versdes de protocolos, tipos de caracteres e versdes utilizadas
de cookies;

4.17 A solugao devera se integrar a solugbes de analise de vulnerabilidade compativeis com
DAST (Dynamic Application Security Testing). O resultado desta andlise deve ser utilizado
para configurar as politicas do equipamento;

4.18 A solugao deve permitir a inspecdao de upload de arquivos para os servidores de
aplicacao;

4.18.1 Essa inspecdo pode ser feito via integracdo ICAP. Deve ser possivel integrar com
diferentes softwares de Antivirus;

4.19 Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar e aumentar a protegdo contra ataques recentes;

4.20 A solucdo deve se integrar com outras solucdes de seguranca e analise de logs de
outros fabricantes;

4.21 Deve possuir tecnologia de deteccdo de anomalias baseada em rastreamento de
identificacdao de dispositivos, permitindo a deteccao de DoS, ataques de forga bruta e
ataques de sequestro de sessdo. Deve ser possivel filtrar relatdrios por identificacdao de
dispositivos;

4.22 A solucdo deve permitir incluir em blacklist os enderecos IPs que repetidamente
falharem a desafios no browser. Portanto o sistema nao precisa usar recursos para
mitigar trafego enviado por esses enderecos IP. Ao entrar em Blacklist o sistema
automaticamente bloqueia os pacotes enviados por esse endereco por um periodo de
tempo;

4.23 A solugdo deve prover suporte e fazer a protegao do trafego em cima de protocolo
WebSocket;

4.24 A solucdo deve possibilitar o uso de multiplas formas de logging remoto ao mesmo
tempo para a mesma aplicacdo. Portanto dever ser possivel por exemplo registrar os
requests validos num servidor de SIEM e os requests invdlidos em outro servidor de SIEM
de outra marca e modelo;

4.25 A solucdo deverd possuir funcionalidade de protecdo positiva e segura contra ataques,
incluindo pelo menos:

4.25.1 Acesso por Forga Bruta;

4.25.2 Ameacas Web AJAX/ISON;
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4.25.3 DoS e DDoS camada 7;

4.25.4 Buffer Overflow;

4.25.5 Cross Site Request Forgery (CSRF);

4.25.6 Cross-Site Scripting (XSS);

4.25.7 SQL Injection;

4.25.8 Parameter tampering;

4.25.9 Cookie poisoning;

4.25.10 HTTP Request Smuggling;

4.25.11 Manipulagdao de campos escondidos;

4.25.12 Manipulagao de cookies;

4.25.13 Roubo de sessdo através de manipulacdo de cookies;
4.25.14 Sequestro de sessao;

4.25.15 Forga bruta no browser;

4.25.16 XML bombs/DoS;

4.25.17 Checagem de consisténcia de formularios;

4.25.18 Checagem do cabecalho do “user-agent” para identificar clientes invalidos.

4.26 A solugdo deve suportar o uso de paginas de login AJAX/JSON tanto com configuracdo
manual como descoberta automatica;

4.27 Devera ser capaz de identificar e bloquear ataques através de:
4.27.1 Assinaturas, com atualizacdo periddica da base pelo fabricante;

4.27.1.1 As assinaturas devem ser atualizadas durante o periodo do contrato de suporte e
garantia sem que seja necessario nenhum custo a mais por parte da CONTRATANTE
na aquisicao de novas licengas ou subscri¢cdes. Deve fazer parte da solucdo ofertada;

4.27.2 Regras de verificacdo personalizadas — politica de seguranca configurada.

4.28 Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP, cédigos das
aplica¢des, entre outros) dos servidores de aplicacao, retirando os dados ou mascarando
a informacao nas paginas enviadas aos usuarios;

4.29 Permitir a customizacdo da resposta de bloqueio;

4.30 Permitir a liberacdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados
por terem originados ataques detectados pela solugao;

4.31 Deve permitir limitar o nimero de conexdes e requisi¢cdes por IP de origem para cada
endereco IP Virtual;

PE 1204/2022

Pégina 46 de 70



UDESC

u UNIVERSIDADE
'.1 DO ESTADO DE

SANTA CATARINA

4.32 Deve permitir adicionar, automaticamente e manualmente, em uma lista de bloqueio,
os enderecos IP de origem que ultrapassarem o limite estabelecido, por um periodo
determinado através de configuracao;

4.33 Deve permitir criar lista de exce¢do (whitelist) por endereco IP especifico ou faixa de
sub-rede;

4.34 A solugao deve suportar o modelo de segurancga positiva definido pelo OWASP, pelo
menos o que consta no TOP 10;

4.35 Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle;
4.36 Deverd implantar, no minimo, as seguintes funcionalidades:

4.36.1 Protec¢do contra Buffer Overflow;

4.36.2 Checagem de URL;

4.36.3 Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE,
DELETE, CONNECT);

4.36.4 Prote¢do contra envios de comandos SQL escondidos nas requisi¢des enviadas a
bases de dados (SQL Injection);

4.36.5 Protegdo contra Cross-site Scripting;

4.36.6 Funcionalidade de Cookie Encryption;

4.36.7 Checagem de consisténcia de formularios;

4.36.8 Checagem do cabecalho “user-agent” para identificar clientes invalidos;

4.37 Implementar funcionalidades para protecdo contra exposicdo de informacdes do

ambiente e servidores internos, incluindo pelo menos:

4.37.1 Informagdes que identifique o sistema operacional e o servidor web através de

III

“impressao digital” dos sistemas;
4.37.2 Esconder qualquer mensagem de erro HTTP dos usuarios;
4.37.3 Remover as mensagens de erro as paginas que serdo enviadas aos usuarios;

4.38 Permitir a utilizagdo de uma pagina HTML informativa e personalizavel como HTTP
Response aos bloqueios;

4.39 Deve ser possivel verificar o endereco de origem do pacote IP no cabecalho IP e no
parametro X-forwarded-for (XFF);

4.40 Deve suportar a criagdo de politicas por geolocalizagao, permitindo que o trafego de
determinado(s) pais/paises seja(m) bloqueado(s);

4.41 Possuir mecanismo de aprendizado automadtico capaz de identificar todos os
conteudos das aplica¢des, incluindo URLs, parametros URLs, campos de formuldrios, o
que se espera de cada campo (tipo de dado, tamanho de caracteres), cookies, arquivos
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XML e elementos XML;

4.42 O equipamento oferecido devera possuir uma funcionalidade de criagdo automatica de
politicas, onde a politica de segurancga é criada e atualizada automaticamente baseando-
se no trafego real observado a aplicacdo;

4.43 O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado;

4.44 0O equipamento oferecido devera possuir prote¢do baseada em assinaturas para prover
protecdo contra ataques conhecidos. Deverad ser possivel desabilitar algumas assinaturas
especificas em determinados parametros, como uma excecao a regra geral;

4.45 A atualizagdes de assinaturas deverdao passar por um periodo configuravel de testes,
ondes nenhuma requisicdo que viole a assinatura sera bloqueada, apenas informada no
relatdrio. Este processo deve ser automatizado, ndo sendo necessario criar regras
especificas a cada atualizacdo de assinatura;

4.46 O equipamento oferecido devera permitir o bloqueio de ataques DoS na camada 7,
possuindo também a op¢do de apenas registrar o ataque, sem tomar nenhuma agao de
bloqueio;

4.47 O equipamento oferecido deverd possuir as seguintes formas de deteccdo de ataques
DoS na camada de aplicacdo:

4.47.1 Numero de requisi¢des por segundo enviados a uma URL especifica;
4.47.2 Numero de requisi¢cdes por segundo enviados de um IP especifico;

4.47.3 Deteccdo através de cddigo executado no cliente com o objetivo de detectar
interacdo humana ou comportamento de robés (bots);

4.47.4 Numero maximo de transa¢ées por segundo (TPS) de um determinado IP;

4.47.5 Aumento de um determinado percentual do niumero de transagdes por segundo
(TPS);

4.47.6 Aumento do stress do servidor de aplicacao;

4.48 O equipamento oferecido devera permitir o bloqueio de ataques de forga bruta de
usuario/senha em paginas de acesso (login) que protegem dreas restritas. Este bloqueio
deve limitar o niumero maximo de tentativas e o tempo do bloqueio deverd ser
configuravel;

4.49 O equipamento oferecido devera permitir o bloqueio de determinados enderegos IPs
gue ultrapassarem um nimero maximo de violacdes por minuto. O periodo de blogueio
devera ser configuravel e durante este periodo todas as requisicées do cliente serdo
blogueadas automaticamente;

4.50 O equipamento oferecido devera permitir o bloqueio de robds (bots) que acessam a
aplicagdo através de detecgdao automadtica, ndao dependendo de cadastros manuais.
Robo6s conhecidos do mercado, como Google, Yahoo e Microsoft Bing deverdo ser
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liberados por padrao;

4.51 O equipamento oferecido devera permitir o cadastro de rob6s que podem acessar a
aplicacao;

4.52 A solucdo deverd proteger a aplicacdo Web contra robds sofisticados através da
combinagado de desafios enviados ao browser do usuario e técnicas avangadas de analise
comportamental;

4.53 A solucdo devera possuir protecdo proativa contra ataques automatizados por robos e
outras ferramentas de ataque;

4.54 A solucdo devera encriptar dados e credenciais na camada de aplica¢do, sem ter a
necessidade de atualizar a aplicagao;

4.54.1 Essas informacdes devem ser encriptadas para proteger o login e as credenciais dos
usuarios e com isso os dados da aplicacao;

4.55 Deve proteger informagdes sensiveis e confidenciais da interceptacdo por terceiros,
através da criptografia de dados quando ainda no browser do usudrio;

4.55.1 Deve proteger esses dados criptografados de malwares e keyloggers;

4.56 O equipamento oferecido deverd implementar protecdo ao JSON (JavaScript Object
Notation);

4.57 Possuir firewall XML integrado com suporte a filtro e validacdo de fungdes XML
especificas da aplicacao;

4.58 Implementar a seguranca de web services, através dos seguintes métodos:
4.58.1 Criptografar/Decriptografar partes das mensagens SOAP;

4.58.2 Assinar digitalmente partes das mensagens SOAP;

4.58.3 Verificacdo de partes das mensagens SOAP;

4.59 Prevenir o vazamento de informacg0des, permitindo o bloqueio ou a remoc¢do dos dados
confidenciais;

4.60 Prevenir que erros de aplicagao ou infra-estrutura sejam mostrados ao usuario;

4.61 Devera ter integragdo, via ICAP, com servidor de anti-virus para verificagdo dos
arquivos a serem carregados nos servidores;

4.62 Permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de controle;
4.63 Devera proteger o protocolo FTP com pelo menos os seguintes métodos:

4.63.1 Determinar os comandos FTP permitidos;

4.63.2 Requests FTP anonimos;

4.63.3 Checar conformidade com o protocolo FTP;
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4.63.4 Proteger contra ataques de forga bruta nos logins;

4.64 Devera proteger o protocolo SMTP com pelo menos os seguintes métodos:
4.64.1 A comunicacdo deve ser aderente a RFC 2821;

4.64.2 Limitar o nUmero de mensagens;

4.64.3 Validar registro SPF do DNS;

4.64.4 Determinar quais métodos SMTP podem ser utilizados;

4.65 Deverd armazenar os registros (logs) localmente ou exportar para Syslog server;

4.66 Deverd proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser
possivel especificar quais URLs serdo examinadas;

4.67 Devera possuir controle de fluxo por aplicacao permitindo definir o fluxo de acesso de
uma URL para outra da mesma aplicacdo. Dessa forma qualquer tentativa de acesso a
um determinado site que nao siga o fluxo passando pelas URLs pré-definidas devera ser
bloqueado como uma tentativa de acesso ilegal;

4.68 A solugdo deve fornecer relatérios consolidados de ataques com pelo menos os
seguintes dados:

4.68.1 Resumo geral com as politicas ativas;

4.68.2 Anomalias e estatisticas de trafego;

4.68.3 Ataques de DoS, forca bruta e robds;

4.68.4 Informacgdes sobre viola¢des, URL, enderecos IP, paises, severidade e PCl Compliance;
4.69 Deverd permitir o agendamento de relatérios a serem entregues por e-mail;
4.70 Fornecer os seguintes Graficos de alertas por:

4.70.1 Politica de seguranca;

4.70.2 Tipos de ataques;

4.70.3 Violagoes;

4.70.4 URL;

4.70.5 Enderecos IP;

4.70.6 Paises;

4.70.7 Severidade;

4.70.8 Cédigo de resposta;

4.70.9 Métodos;

4.70.10 Protocolos;

4.70.11 Virus;
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4.70.12 Usuario;
4.70.13 Sessao;
4.71 Deverd exportar as requisicdes que contém os ataques, pelo menos no formato PDF;

4.72 Deve possuir relatério em tempo real sobre ataques de DoS L7, atualizado
automaticamente;

4.73 A solugcao deve mostrar o impacto de ataques de DoS L7 na performance e memoria
do servidor;

4.74 Os logs devem indicar o momento de inicio e final de um ataque de DoS L7;
4.75 Possuir método de mitigacdo de DoS L7 baseado em:

4.75.1 CAPTCHA;

4.75.2 Descarte de todas as requisicdes de um determinado IP e/ou pais suspeito;

4.75.3 Geolocalizacdo, incluindo a prevencdao com CAPTCHA para paises suspeitos que
ultrapassarem limiares;

4.75.4 Defesa proativa contra bot, através da injecdao de um desafio JavaScript para detectar
se é um usuario legitimo ou rob6;

4.76 A solugdo deve permitir que ao detectar um falso positivo, o administrador aceite a
requisicdo e atualize a politica automaticamente;

4.77 A solugao ao se integrar com um Scanner de vulnerabilidade deve mostrar quais a
vulnerabilidades podem ser resolvidas automaticamente (pela prépria solucdo de WAF)
e quais podem ser resolvidas manualmente, pelo prdprio administrador. No caso de
resolucdo manual, deve ainda mostrar um guia com 0s passos necessarios para resolver
aquela vulnerabilidade, inclusive com a avisos de possiveis consequéncias na aplicacao
Web;

4.78 A solucdo deve classificar o nivel de violacdo de uma requisicao, possuindo pelo menos
5 niveis, onde o nivel 5 é referente a violagcdo mais grave e, portanto, deve ter prioridade;

4.79 A solugao deve possuir protegdo de DDoS L7 baseado em analise comportamental, sem
precisar de nenhuma configuracdo manual;

5. Caracteristicas de alta disponibilidade global

5.1 A solucdo deve operar, no minimo, das seguintes formas:
5.1.1 DNS autoritativo;

5.1.2 DNS secundario;

5.1.3 DNS resolver;

5.1.4 DNS cache;
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5.1.5 Balanceamento de DNS servers;
5.1.6 DNSSec;

5.2 A solucdo deve ser capaz de realizar transferéncia de zonas para multiplos servidores
DNS Primarios responsaveis por diferentes zonas;

5.3 A solugdo devera ter a capacidade de uso de chave criptografica TSIG para comunicagao
segura entre servidores DNS, obedecendo no minimo os padrdes: HMAC MD5, HMAC
SHA-1 ou HMAC SHA-256;

5.4 A solucdo deve realizar o offload dos servidores de DNS, funcionando como o DNS
secundario;

5.5 A solugao deve possuir certificagao ICSA;

5.6 A solucdo deve possuir protecdes contra ataques DNS, de no minimo dos seguintes tipos:
5.6.1 Inspecdo de protocolo;

5.6.2 Validagao de protocolo;

5.6.3 UDP flood;

5.6.4 Pacotes mal formados;

5.6.5 Ataque Teardrop;

5.6.6 Ataque ICMP;

5.7 Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicao dinamica de trafego e aumentar a prote¢ao contra ataques;

5.8 A solucdo deve ser capaz de realizar balanceamento dos servidores DNS;
5.9 A solucdo deve ser capaz de realizar filtragem de pacotes;

5.10 A solugdo deve prover seguranca do protocolo DNS, protegendo contra ataques de
negacao de servico, NXDOMAIN e reflexao e amplificacao de DNS;

5.11 A solucdo deve prover seguranca do protocolo DNS, protegendo contra ataques de
Cache Poisoning;

5.12 A solugao deve realizar stateful inspection;
5.13 A solugao deve possuir base de Geolocalizagdo IP;
5.14 A solucdo deve implementar DNS64;

5.15 A solucdo deve suportar pelo menos os seguintes tipos de requisicdo DNS: SOA, A,
AAAA, CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT,;

5.16 Deve ser capaz de gerar estatisticas sobre consultas de DNS por: Aplicagao, nome da
guery, tipo da query, endereco IP do cliente;

5.17 Deve ser possivel configurar a solugcdo de modo inline a estrutura de DNS existente e
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transparente sem requerer grandes mudangas na infraestrutura;
5.18 Deve prover as respostas as queries DNS da préopria RAM CACHE;
5.19 A solucdo deve ser capaz de realizar IP Anycast;

5.20 A solucdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores
DNS em uso;

5.21 A solugdo de alta disponibilidade ndao deve depender de BGP ou outro protocolo de
roteamento;

5.22 A solucdo de alta disponibilidade serd realizada baseada em respostas a requisicoes
DNS. A resposta a requisicdes DNS devem conter apenas enderegos que estejam
disponiveis no momento, e balanceadas por usudrio, de acordo com as politicas
definidas;

5.23 A solucdo deverd aceitar resolucdo de nomes baseada em topologia, onde requisicdes
de DNS sdo respondidas baseado no pais, continente, ou endereco IP de onde veio a
requisicao;

5.24 Deve ser possivel ajustar quantos enderecos sdo enviados em uma Unica resposta;

5.25 Suporte a monitoracao de estado de saude de servidores, servicos e links de conexao
a provedor de servico, garantindo a disponibilidade do servico oferecido;

5.26 Suportar pelo menos os seguintes algoritmos de balanceamento:
5.26.1 Round Robin;

5.26.2 Global Availability;

5.26.3 Ratio;

5.26.4 LDNS Persist;

5.26.5 Geografia;

5.26.6 Disponibilidade da Aplicacdo;
5.26.7 Capacidade do Virtual Server;
5.26.8 Least Connections;

5.26.9 Pacotes por segundo;
5.26.10 Round trip time;

5.26.11 Hops;

5.26.12 Packet Completion Rate;
5.26.13 QoS definido pelo usuario;
5.26.14 Kilobytes per Second;

5.27 A solugdo devera ser capaz de implementar persisténcia da conexdo do usuario entre
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aplicagdes ou data centers;

5.28 A solugdo deverd suportar o controle de grupos de aplicagdes, e permitir que um
usuario seja redirecionado para outro datacenter quando houver falha em qualquer das
aplicacdes de um mesmo grupo;

5.29 A solugdo devera permitir que as politicas sejam configuradas individualmente por
aplicagdo sendo balanceada;

5.30 A solucdo deverd permitir que a contingéncia seja automatica, mas que o retorno seja
manual;

5.31 A solugdo deve ser capaz de atender clientes IPv6 quando o site atende apenas com
IPv4 (requests AAAA ou A6);

5.32 Possuir suporte a IPv6 no balanceamento global entre datacenters.

5.33 Ter capacidade de tratar informacdes das camadas L4-L7 (FTP, SMTP, URL, HTTP
Header, TCP e UDP) para a tomada de decisdo de encaminhamento a servidor real, em
IPv4 e IPV6;

5.34 Devera possuir a funcionalidade de resposta rapida a queries DNS permitindo respostas
mais rapidas para zonas que seja autoritativo;

5.35 A solucdo deve possuir suporte a Response Policy Zones (RPZ), mecanismo de firewall
usado por DNS recursivo para permitir o tratamento customizado da resolucdo de
nomes. Portanto a solucdo deve ser capaz de filtrar queries DNS para dominios

considerados maliciosos e retornar respostas customizadas;
6. Garantia e Atualizacdo
6.1 Devera possuir servigo de suporte e garantia DO FABRICANTE de 60 meses;

6.2 Sera de responsabilidade da contratada o fornecimento de todos os componentes de
software e de hardware necessarios ao pleno funcionamento do sistema. Caberd a
contratada o fornecimento de todas as licencas de "software" necessarias para fins de
provimento de TODAS as funcionalidades exigidas nessa especificacao

6.3 A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizagcdes dos
softwares e firmwares dos equipamentos, concebidas em data posterior ao seu
fornecimento, pelo periodo especificado no termo de referéncia, sem qualquer 6nus
adicional para o contratante;

6.4 As atualizagdes incluidas devem ser do tipo “minor release” e “major release”,
permitindo manter os equipamentos atualizados em sua ultima versdo de
software/firmware;

7. Implantacao

7.1 O equipamento devera ser instalado e configurado pela CONTRATADA
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7.2 Entende-se por instalagdo, configuracao e transferéncia de conhecimento todos os
servicos pertinentes ao completo funcionamento da nova solugdo, compreendendo
inicialmente a elaboracao do projeto executivo que devera nortear a interconexao fisica
e ldgica dos equipamentos fornecidos e a realizacdo do repasse de conhecimento
pertinente as tecnologias empregadas;

7.2.1 Instalacdo de todos os componentes da solu¢do fornecidos como softwares;

7.2.2 Componentes em softwares poderdo ser instalados em servidores/equipamentos do
parque tecnolégico da CONTRATANTE, quando compativeis e de acordo com as
especificagdes técnicas, sendo da CONTRATANTE a responsabilidade pela
disponibilizacdo dos recursos necessarios a sua instalacao;

7.2.3 Ativacdo de todas os componentes da solucdo fornecidos como assinaturas
(subscription);

7.2.4 Disposicao e conectorizacdao de hardwares no rack que os acomodarao;
7.2.5 Instalacdo dos transceivers em seus modulos/slots;
7.2.6 Interconexao a outros switches, roteadores e servidores de rede, entre outros;

7.2.7 Configuragdes de interfaces, enderegamento e servigos de rede, além das
configuracdes das politicas de seguranca da informacdo e de outras configuracdes
necessarias ou constantes no Projeto Executivo;

7.2.8 Ajuste dos demais parametros de configuragao, conforme Projeto Executivo;
7.2.9 Configuracdo relativa ao balanceamento de carga:

7.2.9.1 Configuracdo de alta disponibilidade;

7.2.9.2 Configuracdo de interfaces virtuais para balanceamento de servidores;
7.2.9.3 Configuracao de perfis de otimizacao de trafego;

7.2.9.4 Configuracdo de politicas de acesso;

7.2.9.5 Configuracdo de regras de manipulacdo de trafego;

7.2.10 Configuragao relativa a solugao de seguranca de aplicagdes web:

7.2.10.1 Configuragdes de bloqueios de mascara contra violagdes, técnicas de invasao,
compliance de protocolos HTTP e seguranca de web services;

7.2.10.2 Configuracdo de assinaturas de ataques;

7.2.10.3 Configuragdo de ataques baseados em assinatura com base nas requisicdes do
cliente;

7.2.10.4 Configuracdo de parametros para uma aplicacao especifica;

7.2.10.5 Configuracdo de seguranca de aplicacdo baseada em DoS Protection;
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7.2.11 Configuragao relativas a alta disponibilidade de sites e DNS:
7.2.11.1 Configuracgdo de até 2 (dois) data centers;

7.2.11.2 Configuracdo de até 4 (quatro) links de dados;

7.2.11.3 Configuracdo de até 8 (oito) Wide-IPs (hosts dns alto disponivel);
7.2.11.4 Configuracdo de até 4 zonas DNS com DNSSEC;

7.2.11.5 Configuracdo de forwarding e recursividade;

7.3 A equipe técnica que executara os servicos de instalacdo e configuracdo deverd sempre
conter pelo menos um técnico, presente em todos os momentos da execucao do servico,
treinado e capacitado nos produtos, servigos e tecnologias objetos do LOTE 06, que
devera possuir, no minimo, as seguintes qualificagdes:

7.3.1 Certificado oficial, de nivel profissional com comprovacdo da capacidade de
implementacdo da solucdo ofertada, emitido pelo fabricante em nome deste
profissional nos produtos, servicos e tecnologia objetos desta contratagao;

7.3.2 A CONTRATADA deverd apresentar atestado de capacidade técnica, emitido por
pessoa juridica de direito publico ou privado, que comprove que a CONTRATADA tem
experiéncia profissional em projetos que envolvam appliances de seguranca
conforme ofertados(capacidade técnica);

7.4 Todos os parametros a serem configurados deverdo ser alinhados entre as partes em
reunides de pré-projeto, podendo estas ser realizadas presencialmente, por telefone ou
via conferéncia web, devendo a CONTRATADA sugerir as configuracdes de acordo com
normas e praticas recomendadas, cabendo a CONTRATANTE a sua aceitacdo expressa
ou recusa, ambas por escrito nos casos de ndo atendimento das condi¢des estabelecidas;

7.5 As configuracbes deverdao seguir fielmente a padronizacao previamente estabelecida
pela CONTRATANTE;

7.6 E parte integrante do escopo de transferéncia do conhecimento a disponibilizacdo de
toda a documentacgdo técnica, incluindo manuais de instalagdo, configuracdo e de
usuario, relativa aos componentes integrantes da solugao;

7.6.1 A transferéncia de conhecimento deverda ser realizada em Floriandpolis-SC,
preferencialmente nas dependéncias da CONTRATANTE, por técnicos com
certificacdo(des) técnica(s) emitida(s) pelo(s) fabricante(s) dos equipamentos, e
poderad ser realizada durante as semanas de operacdo assistida contratadas;

7.6.2 A carga horaria deverd ser de, no minimo, 8 (oito) horas e contar com até 5 (dez)
participantes indicados pela CONTRATANTE;

7.6.3 A CONTRATADA assumira todas as despesas e encargos inerentes a transferéncia de
conhecimento, compreendendo as despesas com hospedagem, transporte e
alimentagdo dos técnicos responsaveis pelo repasse e demais despesas/custos
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indiretos que incidirem sobre esta contratagao;

7.6.4 Durante a transferéncia de conhecimento deverdo ser fornecidos aos técnicos da
CONTRATANTE todo material e documentacdo, preferencialmente em portugués,
necessarios a perfeita compreensdo da solucdo instalada (slides, exemplos de
implementa¢ao, documentacgao do projeto executado na CONTRATANTE, etc.) bem
como alimentac¢do compativel com a quantidade de pessoas envolvidas;

8. Documentacao

8.115.1 Ao término do servico deve ser fornecido um relatério detalhado (as-built)
contendo todas as configuragdes realizadas, com comentdrios sobre os principais
comandos e as justificativas das opc¢des de parametrizacdio de modo a facilitar a
posterior administracdo da solucdo e a continuidade de seu funcionamento; a critério
da CONTRATANTE, poderd ser elaborado um Unico as-built contendo todas as
informacgdes de todos os equipamentos e mdodulos instalados/configurados, incluindo,
mas nao se limitando, a:

8.1.1 Documentacdo descritiva dos produtos, com todos os componentes e softwares que
perfazem a solucdo;

8.1.2 Documentacao técnica do ambiente;

9. 8.1.3. Endereco na Internet do fabricante, onde seja possivel obtenc¢ado de literatura
técnica e drivers atualizados;

LOTE 06 - ITEM 18 - Treinamento - Solugao de balanceamento de carga e seguranga para aplicagoes
web
ESPECIFICACAO TECNICA - Treinamento técnico oficial do da solugdo ofertada no LOTE 06 —
ITEM 17.

Caracteristicas minimas:

1.1 Devera ser ministrado por instrutor, online, estando disponivel durante todo periodo do
treinamento.

1.2 N3o serdo aceitos treinamentos gravados.

1.3 Devera ser ministrado por empresa provedora de treinamento oficial autorizada pelo
respectivo fabricante;

1.4 O treinamento devera englobar, no minimo, os seguintes tépicos:

1.4.1 Configuracdo relativa ao balanceamento de carga:

1.4.2 Configuragao de alta disponibilidade;

1.4.3 Configuragdo de interfaces virtuais para balanceamento de servidores;

1.4.4 Configuracdo de perfis de otimizacao de trafego;
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1.4.5 Configuracdo de politicas de acesso;
1.4.6 Configuracdo de regras de manipulagao de trafego;
1.4.7 Configuracdo relativa a solucao de seguranca de aplicacGes web:

1.4.8 Configuragdes de bloqueios de mascara contra violagdes, técnicas de invasao,
compliance de protocolos HTTP e seguranga de web services;

1.4.9 Configuragdo de assinaturas de ataques;

1.4.10 Configuracdo de ataques baseados em assinatura com base nas requisicdes do
cliente;

1.4.11 Configuracdo de parametros para uma aplicacdo especifica;

1.4.12 Configuragao de seguranca de aplicacdao baseada em DoS Protection;
1.4.13 Configuracdo relativas a alta disponibilidade de sites e DNS:

1.4.14 Configuracdo de data centers;

1.4.15 Configuragao de links de dados;

1.4.16 Configuracdo de Wide-IPs (hosts dns alto disponivel);

1.4.17 Configuragdo de zonas DNS com DNSSEC;

1.4.18 Configuracdo de forwarding e recursividade;

1.5 Caso seja necessario mais de um treinamento, cabe a CONTRATADA o fornecimento de
proposta que englobe todos;

1.6 Deverdao ser emitidos certificados de conclusdo dos treinamentos para todos os
participantes e enviados para o Fiscal do Contrato. O prazo para emissdo e envio dos
certificados aos alunos é de 30 (trinta) dias corridos apds o término de cada curso;

1.7 Apds a realizacdo de cada treinamento e entrega dos certificados, sera emitido um
Termo de Aceite do Treinamento.

LOTE 07 - ITEM 19 — Licengas Commvault para backup do Microsoft365

ESPECIFICACAO TECNICA - Licenciamento para backup do Microsoft365 integrado ao
software Commvault Complete Data Protection

Caracteristicas minimas:

1.1 Licencga perpétua para backup de 1(uma) conta do Microsoft365, independentemente
da volumetria utilizada, incluindo a possibilidade de fazer backup as seguintes
ferramentas:

1.1.1 Exchange;

1.1.2 One Drive;
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1.1.3 SharePoint;
1.1.4 Microsoft Teams;

1.2 Todas as especificacdes deverdo ser atendidas, exclusivamente, pelo fabricante
Commvault. Ndo serdo admitidas propostas que incluam composicao de softwares de
fabricantes diversos ou variagées semelhantes;

1.3 Garantia e suporte técnico, com direito a atualizacdo de software, na modalidade
Production (24x7) atendido diretamente pela Commvault

1.4 O periodo de garantia devera ser compatibilizado para finalizar juntamente com periodo
ja existente no registro do Commecell ID 100398;

LOTE 08 - ITEM 20 — Cage para Discos (Backplane/ Drive Cage)

ESPECIFICACAO TECNICA — Cage para Discos (Backplane/ Drive Cage)

REFERENCIA: HPE DL380 Gen 10 Box 1/2 Cage BACKPLANE KIT 8XSFF - Part Number 826691-
B21

Caracteristicas minimas:
1.1 Painel Traseiro para Servidor Hp DI380 Gen10 para acomodacdo da expansado de discos;
1.2 Suportar oito unidades SAS / SAFA SFF 2,5” na caixa;
1.3 Acompanhar cabos de energia;

1.4 Deve ser totalmente compativel com o servidor Hp DI380 Gen10(Part Number 19720-
B21);

1.5 Deve possuir garantia de 12 meses;

LOTE 08 - ITEM 21 — Controlador modular HPE Smart Array P816i-a SR Gen10
ESPECIFICACAO TECNICA — Controlador modular HPE Smart Array P816i-a SR Gen10

REFERENCIA: HPE Smart Array P816i-a SR Gen 10 Ctrlr - Part Number 804338-B21
Caracteristicas minimas:

1.1 Controlador modular para expansao da capacidade de armazenamento;

1.2 Suporte para 12 Gb/s SAS e PCle 3.0;

1.3 Deve possuir 16 portas internas SAS, compativel com niveis avangados de RAID com
cache de gravacao garantido por flash de 4GB (FBWC);

1.4 Deve ser totalmente compativel com o servidor Hp DI380 Gen10(Part Number 19720-
B21);

1.5 Deve possuir garantia de 12 meses;
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LOTE 08 - ITEM 22 — Capacitores hibridos

ESPECIFICACAO TECNICA — Capacitores hibridos
REFERENCIA: HPE Smart Hybrid Capacitor w 145mm - Part Number P02377-B21
Caracteristicas minimas:

1.1 Capacitores hibridos de armazenamento inteligente HPE com kit de cabo de 145 mm

1.2 Deve ser totalmente compativel com o servidor Hp DI380 Gen10(Part Number 19720-
B21);

1.3 Deve possuir garantia de 12 meses;

LOTE 08 - ITEM 23 — Discos SAS HDD

ESPECIFICACAO TECNICA — Discos SAS HDD
REFERENCIA: HPE 2,4TB SAS 12G 10K SFF SC 512e MV HDD - Part Number: 881457-B21
Caracteristicas minimas:

1.1 Disco SAS do tipo hard drive HDD;

1.2 Capacidade de no minimo 2.4 TB;

1.3 Interface SAS 12GB/S, tipo HOT-SWAP;

1.4 Formato de tamanho 2,5” SFF;

1.5 Taxa de transferéncia de dados de 1.2 GBPS;

1.6 Velocidade de rotacdo de 10000 RPM;

1.7 Formato avancado 512E;

1.8 Deve ser totalmente compativel com o servidor Hp DI380 Gen10(Part Number 19720-
B21);

1.9 Deve possuir garantia de 12 meses;

LOTE 08 - ITEM 24 - Discos SAS SSD

ESPECIFICACAO TECNICA — Discos SAS SSD
REFERENCIA: HPE 1,92TB SAS RI SFF SC VS MV SSD — Part Number: P36999-B21
Caracteristicas minimas:

1.1 Disco SAS do tipo Drive de Estado Sélido SSD;

1.2 Capacidade de no minimo 1.9 TB;

1.3 Interface SAS 12GB/S;

1.4 Formato de tamanho 2,5” SFF;
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1.5 Leitura randémica de 4K com 15500010PS;

1.6 Deve ser totalmente compativel com o servidor Hp DI380 Gen10(Part Number 19720-
B21);

1.7 Deve possuir garantia de 12 meses;

LOTE 08 - ITEM 25 - Servico de Implementagao/Instalagdo

ESPECIFICACAO TECNICA — Servico de Implementacdo/Instalacdo
Caracteristicas minimas:
1.1 Instalagdo/Implantacgdo do itens presentes no LOTE 08;

1.2 O escopo da instalacdo consiste em 01 (um) servidor HP DI380 Gen10(Part Number:
19720-B21) de propriedade da contratante;

1.3 O servico deverd ser realizado pelo fabricante do equipamento ou seu representante
autorizado;

1.4 A instalagdo consiste no pleno funcionamento dos itens contratados;

3. CONDICGES GERAIS
3.1 Licenciamento para o Lote 01, Lote 02 e Lote 07:

3.1.1 Sera admitido o fornecimento de licengas académicas desde que as mesmas nado estejam restritas
somente para uso académico. Ou seja, estas licencas devem permitir o uso dos softwares
fornecidos no ambito da administracdo da Universidade.

3.2 Garantia e Suporte:

3.2.1 Todos os softwares e equipamentos, salvo quando descrito o contrdrio no Termo de Referéncia,
devem possuir suporte e garantia de 60 meses do fabricante por meio de uma Central de Suporte
Técnico;

3.2.2 Em caso de software a garantia deve englobar a atualizacdo de versdes de software, incluindo
upgrades, updates ou patches de correcao;

3.2.3 Em caso de hardware, a garantia deve englobar a manutengao corretiva de todos os componentes
de hardware e software fornecidos, incluindo pecas, upgrades, updates ou patches de correcao;

3.2.4 O atendimento da Central de Suporte Técnico deverd ser prestado diretamente pelo fabricante,
por especialistas e/ou analistas, para a abertura de chamados técnicos de software.

3.2.5 Salvo quando descrito o contrario no Termo de Referéncia, o tempo maximo de atendimento para
problemas de hardware ndo podera ser superior a 8 (oito) horas apds a abertura do chamado na
Central de Suporte Técnico do fabricante onde, apds diagndstico por telefone, podera ser
deslocado um técnico de campo para ir ao local e realizar o reparo/substituicdo dos componentes
defeituosos;

3.2.6 Para problemas técnicos que ndao podem ser resolvidos rapidamente de forma remota, no
julgamento da Contratada, a mesma devera enviar um técnico nas dependéncias da Contratante
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para fornecer suporte técnico aos produtos de hardware cobertos e devolvé-los a condigdo
operacional.

3.2.7 A garantia devera abranger todo e qualquer defeito de projeto, fabricagdo, transporte, softwares
e acessorios envolvidos;

3.2.8 A Contratada devera disponibilizar acesso ao site do(s) fabricante(s) da solu¢do para que seja
possivel efetuar o download gratuito de todas as atualizacdes de softwares, drivers de
dispositivos, bem como dispor dos manuais do usudrio, com informagdes detalhadas e atualizadas
sobre: instalagdo, configuracdao, operacdo e administracdo dos sistemas, além dos manuais
técnicos de todos os componentes da solucdo;

3.3 Abertura de Chamados:
3.3.1 A abertura de chamados técnicos podera ser realizada no fabricante da solugdo ofertada. Os

chamados poderdo ser abertos através dos seguintes canais:
3.3.1.1 Telefone 0800;
3.3.1.2 Pagina web mantida pela Contratada e pelo fabricante do equipamento.

3.4 Para comprovacgao das especificacOes exigidas, a licitante devera apresentar em formato digital
(disponivel no site do fabricante ou fornecido em midia), sob pena de desclassificacdo da
proposta, os prospectos técnicos e/ou catalogos do fabricante do(s) item(ns) cotados, informando
marca, o modelo e o fabricante do item, ndo sendo aceita a simples cdpia da especificacdo geral
do edital;

3.5 Todos os itens deste edital deverdo constar no portfélio de produtos do fabricante, sendo que eles
nado deverao estar na lista de produtos a serem descontinuados (End-of-Life, End-of-Sale, End-of-
Market e End-of-Support), com excec¢do aos casos onde o modelo de licenciamento perpétuo de
software esteja em revisdo/descontinuidade pelo fabricante;

3.6 Todos os equipamentos deste edital deverdo ser novos e sem uso. Nao serao aceitos equipamentos
usados, re-manufaturados ou de demonstracdao. Os equipamentos deverdao ser entregues nas
caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas;

3.7 Devera ser fornecido, obrigatoriamente, no formato abaixo, um documento que faca a associacao
do item especificado neste Termo de Referéncia com o documento técnico que comprove a
validacdo do mesmo referenciando o local exato no documento em que essa comprovacao se

encontra:
10.10.1 — Caracteristica x Datasheet X, pagina VY, item N
10.10.2 — Caracteristica z Site: www.fabricante.com/zzzzz

4. LOCAL, PRAZOS E CONDICOES DE FORNECIMENTO:

4.1 Locais — Os produtos serdo entregues e/ou executados pelo(s) Contratado(s), conforme a
necessidade e mediante Autorizagdo de Fornecimento — AF/Contrato.
4.1.1 CAMPUS | - GRANDE FLORIANOPOLIS:
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4.1.1.1 Reitoria: Av. Madre Benvenuta, 2007, Itacorubi, Floriandpolis/SC, CEP 88035-001. Horario de
funcionamento: 13h as 19h.

4.1.2 CAMPUS Il = Norte Catarinense:

4.1.2.1 CCT - Centro de Ciéncias Tecnolégicas. Rua Paulo Malschitzki, Zona Industrial Norte - Joinville,
SC, CEP: 89.219-710.

4.2 As solicitagOes serdao expedidas somente pelo Fiscal de Contrato de cada Centro ou substituto legal,
discriminando os materiais a serem adquiridos, fornecendo os dados do objeto e a quantidade
desejada, por e-mail.

4.3 As solicitagbes s6 poderdo ser atendidas se houver saldo do item na Autorizagdao de Fornecimento
(AF)/Contrato vigente.

4.4 O prazo de entrega dos materiais e/ou servigos constantes nas solicitagdes sera de até 60 dias apos
a Autorizacdo formal para entrega do material, por escrito pelo Fiscal do Contrato de cada Centro,
podendo ser prorrogado por igual prazo mediante justificativa devidamente apresentada com
antecedéncia e aceita pela Contratante, devendo, esta entrega, ser realizada, obrigatoriamente
até o dia 31/12/2022 caso o prazo ultrapasse o ano de 2022.

4.5 A Contratada receberd por e-mail a AF, a qual comecara a contar o prazo para entrega dos materiais
ou sera convocada para assinatura do Contrato, conforme o caso.

4.6 A Contratante ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da
Contratada para terceiros.

4.7 A Contratante reserva-se o direito de a qualquer tempo, previamente ao aceite, ou durante o prazo
de validade do produto, proceder a analise técnica e de qualidade do mesmo, através de Parecer
Técnico, realizado diretamente ou por intermédio de terceiros.

4.7.1 Caso o Parecer Técnico rejeite o produto analisado este devera ser substituido imediatamente pela
Contratada, sem qualquer 6nus para a Contratante.

4.8 A Contratada, mesmo ndo sendo a fabricante, respondera inteira e solidariamente pela qualidade e
autenticidade destes, obrigando-se a substituir, as suas expensas, no todo ou em parte, o(s)
produto(s) em que se verificar(em) vicios, defeitos, incorre¢des, resultantes da fabricacdo ou
transporte, constatado visualmente ou em laboratério, respondendo por todos os custos.

4.8.1 O aceite dos produtos pela Contratante, ndao exclui a responsabilidade civil da Contratada por
vicios de quantidade ou qualidade do produto ou disparidade com as especificacdes técnicas
exigidas no edital ou atribuidas pela Contratada, verificados posteriormente, garantindo-se a
Contratante as faculdades previstas no Art. 18 da Lei Federal 8.078/90 (Cddigo de Defesa do
Consumidor).

4.9 Para efeitos de garantia, sera suficiente a UDESC a apresentacao de cépia da Nota Fiscal de compra.

4.10 Em caso de manutengdo, a contratada devera fornecer todos os recursos necessarios a perfeita
execucdo dos servicos, em quantidade, qualidade e tecnologia adequada aos padrdes
recomendados pelos fabricantes ou padrdes determinado no edital.
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ANEXO Il
PREGAO ELETRONICO n2 1204/2022
MINUTA DA ATA DE REGISTRO DE PRECOS

Conforme datas das assinaturas digitais, a FUNDACAO UNIVERSIDADE DO ESTADO DE SANTA CATARINA,
inscrita no CNPJ sob o n? 83.891.283/0001-36, doravante denominado Orgdo Gerenciador, representado neste
ato pelo Magnifico Reitor, Dilmar Baretta, Cl n2 2876321/SSPSC, CPF 824.161.769-00, nos termos do art. 15 da Lei
n2 8.666, de 21 de junho de 1993, em face da classificagdo das propostas apresentadas neste pregdo eletrdnico,
resolve REGISTRAR OS PRECOS das empresas com pregos mais vantajosos, por lote, sujeitando-se as partes ao
edital deste pregdo eletrénico, as determinagdes da Lei Federal n2 10.520 de 17 de julho de 2002, com aplica¢do
subsididria da Lei Federal n2 8.666, de 21 de junho de 1993, Decreto Estadual n? 2.617, de 16 de setembro de
2009, alteragGes posteriores, demais normas legais federais e estaduais vigentes e pelas cldusulas e condi¢cGes
que se seguem.

ITEM OBIJETO MARCA/MODELO QUANTIDADE UNIDADE VALOR UNITARIO
Empresa............... , inscrita no CNPJ/MF sobon?................ ,com sede na.......... —Bairro ........ -...../SC, doravante,
denominada fornecedora.

CLAUSULA PRIMEIRA - Do Objeto e sua Execugdo

Constitui objeto da presente Ata de Registro de Precos (ARP) o registro dos precos dos produtos especificados no
Anexo Il do Edital.

§ 192 — S3o Participantes desta ARP, aqueles descritos no Anexo |, deste Edital de pregdo eletronico.

§ 22 — E vedada a formalizagdo de contratos de qualquer natureza, incluindo os relativos a concess3o de servigos
publicos e programas de apoio e linhas de crédito, pela Administragdo Publica estadual direta ou indireta, com as
empresas inseridas no Cadastro de Empregadores que tenham mantido trabalhadores em condi¢des andlogas a
de escravo, do Ministério do Trabalho e Emprego (MTE), conforme o art. 22 da Lei n? 16.493/2014.

CLAUSULA SEGUNDA - Da Vigéncia
O prazo de vigéncia da Ata de Registro de Pregos serd de 12 (doze) meses contadas da data de publicacdo do
extrato no Diario Oficial do Estado de Santa Catarina (DOE/SC), vedada a sua prorrogacao.

CLAUSULA TERCEIRA — Dos Contratos

Para consecucdo do fornecimento dos produtos registrados nesta Ata, serdo emitidas autorizacGes de
fornecimento/contratos entre as empresas julgadas vencedoras — Fornecedoras e a FUNDACAO UNIVERSIDADE
DO ESTADO DE SANTA CATARINA, Orgdo Participante, deste pregdo eletrdnico.

CLAUSULA QUARTA - S3o partes integrantes da presente Ata, independentemente de sua transcrigdo, o Edital
deste pregdo eletrénico, seus Anexos e a proposta eletronica da Fornecedora.

CLAUSULA QUINTA - Do Foro

Fica eleito o Foro da Comarca da Capital do Estado de Santa Catarina, com a renuncia expressa de qualquer outro,
por mais privilegiado que seja, para serem dirimidas questdes origindrias da execuc¢do desta Ata.

Floriandpolis/SC,

(Assinatura Digital) (Assinatura Digital)
Orgdo Gerenciador (Assinatura Digital) Contratada 2
Fundacdo Universidade do Contratada 1

Estado de Santa Catarina
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PREGAO ELETRONICO n2 1204/2022
MINUTA DE CONTRATO

AQUISICAO DE DISPOSITIVO APPLIANCE PARA
ARMAZENAMENTO DE BACKUP, SEGURANCA WEB, LICENCAS
VMWARE, REDHAT, COMMVAULT, SERVICOS ESPECIALIZADOS
DE IMPLANTAGAO DE REDHAT, VMWARE E TREINAMENTOS
MICROSOFT, VMWARE E REDHAT QUE ENTRE SI CELEBRAM A
FUNDAGAO UNIVERSIDADE DO ESTADO DE SANTA CATARINA — UDESC
EAEMPRESA ...............

A FUNDACAO UNIVERSIDADE DO ESTADO DE SANTA CATARINA - UDESC, com sede na Av. Madre Benvenuta, 2007,
Itacorubi, Floriandpolis,/SC — CEP 88035-901, inscrito no CNPJ sob o n2 83.891.283/0001-36, inscri¢do estadual
isenta, doravante denominada CONTRATANTE, neste ato representado pelo seu titular, Reitor Dilmar Baretta, Cl
N2 xxxxx/SSPSC, CPF xxxxxx, € de outro lado a empresa ........cccccvveeeueennnne , estabelecida na .....cccceeeeeeeviiininieennn. ,
inscrita no CNPJ sob 0 n2 .......vveeeenenenn. , doravante denominada CONTRATADA, firmam o presente
instrumento de Contrato, regido pela Lei Federal n2 8.666, de 21 de junho de 1993, Lei Federal n2 10.520, de 17
de julho de 2002, Decreto Estadual n? 2.617, de 16 de setembro de 2009, alteracdes posteriores, demais normas
legais federais e estaduais vigentes e pelas seguintes cldusulas e condicdes:

CLAUSULA PRIMEIRA - Do Objeto e sua Execugdo

Constitui objeto do presente a AQUISICAO DE DISPOSITIVO APPLIANCE PARA ARMAZENAMENTO DE BACKUP,
SEGURANCA WEB, LICENCAS VMWARE, REDHAT, COMMVAULT, SERVICOS ESPECIALIZADOS DE IMPLANTACAO DE
REDHAT, VMWARE E TREINAMENTOS MICROSOFT, VMWARE E REDHAT, de acordo com as especificacGes e condigdes
para execucdo do objeto, descritos no Anexo | e Il do Edital do Pregdo Eletronico.

PARAGRAFO UNICO - S3o partes integrantes do Contrato, como se transcritos estivessem, o edital de licitac3o e
seus anexos, os documentos, proposta e informagdes apresentadas pela Contratada que deram suporte ao
julgamento do referido pregao.

CLAUSULA SEGUNDA - Dos itens, Do Prego e do Reajuste.
§ 12 Do Preco

I - O valor total deste Contrato é de RS ................ TR ), conforme discriminado no quadro abaixo:
. . Marca/ . oo
Lote/Item Caracteristicas Minimas modelo Quantidade Valor Unitario (RS) | Valor Total (RS)

Il - Do reajuste de preco — O preco estabelecido é fixo, Unico e irreajustavel, durante a vigéncia do Contrato, e
inclui todos e quaisquer 6nus, quer sejam tributdrios, fiscais ou trabalhistas, seguros, impostos e taxas, transporte,
frete e quaisquer outros encargos necessarios a execugao do objeto do Contrato, exceto nos casos previstos no
art. 65 da Lei Federal n2 8.666, de 21 de junho de 1993.

Il — A revisdo dos precos podera ser concedida, pelo CONTRATANTE, a partir da analise e discussdo de planilha
gue demonstre a alteragdo dos custos, a ser encaminhada pela CONTRATADA a (ao) CONTRATANTE, nos termos
do art. 65, inc. Il, letra “ d ” da Lei Federal n2 8.666, de 21 de junho de 1993.

CLAUSULA TERCEIRA — Da Dotagdo Orcamentaria
O pagamento do presente Contrato correra a conta dos recursos consignados no orgamento abaixo:

SUBACAO FONTE ELEMENTO DE DESPESA
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CLAUSULA QUARTA - Do Prazo de Vigéncia do Contrato

| - O prazo de vigéncia deste instrumento tem inicio na sua assinatura até o encerramento dos créditos
orcamentdrios do ano de sua emissao.

CLAUSULA QUINTA — Das Obrigacdes das Partes

I — A UDESC e a licitante vencedora declaram que tem ciéncia da existéncia da Lei n2 13.709/2018 (Lei Geral
de Protecdo de Dados - LGPD) e secomprometem a adequar todos os procedimentos internos ao
disposto na legislacdo, com o intuito de proteger os dados pessoais que |lhe forem repassados,
cumprindo, a todo momento, asnormas de protecdao de dados pessoais, jamais colocando, por seus atos
ou por sua omissdo, em situacdo de violacdo de tais regras.

Il = A UDESC e a licitante vencedora secomprometem no sentido de que somente poderdo tratar
dados pessoais dos usuarios dos servigos contratados, nos limites e finalidades exclusivas do cumprimento de
suas obrigacdes com base na presente avenga/instrumento e jamais para qualquer outra finalidade.
Ill- A UDESC e a licitante vencedora assumem o compromisso de confidencialidade e de ndocompartilhar
e/ou garantir acesso aos dados pessoais, que detenha por forca do presente contrato, sendo, em
regra, vedada a transferéncia das informagGes a outras pessoas fisicas ou juridicas, salvo aquelas
decorrentes de obrigac¢Oes legais ou para viabilizar o cumprimento do préprio contrato; se a solicitagdo for
realizada por autoridade de protecdo de dados, deverd haver deliberagdo conjunta sobre tal pedido e
suas decorréncias.

IV - AUDESC e a licitante vencedora ficam obrigadas a denunciar eventual incidente de acessos ndo autorizados
aos dados pessoais, situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao
ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art.
48 da Lei Geral de Protecdao de Dados Pessoais.

De acordo com a Instrugdo Normativa CGE/SEA N2 1 DE 26/03/2020, as Partes:

I - Declaram que tém conhecimento das normas previstas na legislagao sobre anticorrupgao, entre as quais nas
Leis n%s 8.429/1992 e 12.846/2013, seus regulamentos e eventuais outras aplicaveis;

Il - Comprometem-se em nao adotar praticas ou procedimentos que se enquadrem nas hipdteses previstas nas
leis e regulamentos mencionados no inciso acima e se comprometem em exigir o mesmo pelos terceiros por elas
contratados;

Il - Comprometem-se em notificar a Controladoria-Geral do Estado qualquer irregularidade que tiverem
conhecimento acerca da execugdo deste contrato;

IV - Declaram que tém ciéncia que a violagdo de qualquer das obriga¢des previstas na Instrucdo Normativa, além
de outras, é causa para a rescisdo unilateral do contrato, sem prejuizo da cobranga das perdas e danos, inclusive
danos potenciais, causados a parte inocente e das multas pactuadas.

| - DA CONTRATADA

a) - A CONTRATADA deve cumprir todas as obrigacSes constantes no Edital, seus anexos e na sua proposta,
sobretudo do Termo de Referéncia, assumindo com exclusividade, os riscos e as despesas decorrentes da boa e
perfeita execugao do objeto;

Il - DA CONTRATANTE

a) Receber o objeto no prazo e condig¢Ges estabelecidas no Edital e seus anexos;

b) Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Edital deste Pregdo Eletronico e seus anexos;

c) A CONTRATANTE nao responderd por quaisquer compromissos assumidos pela CONTRATADA com terceiros,
ainda que vinculados a execug¢do do objeto da licitagdo, bem como, por qualquer dano causado a outrem, em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados;

d) Efetuar os recolhimentos tributarios incidentes sobre o objeto da licitacdo, na proporgao prevista na legislacdo
aplicavel a matéria;

CLAUSULA SEXTA - Da Inexecugdo e da Rescisdo do Contrato
Ainexecucdo total ou parcial do Contrato ensejara a sua rescisdo com as consequéncias contratuais e as previstas
em Lei, com assento no Capitulo Ill, Se¢do V, da Lei Federal n2 8.666, de 21 de junho de 1993, nos seguintes casos:
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| — por ato unilateral e escrito da Contratante, nos casos enumerados nos incisos de | a XlI, XVII e XVIII do artigo
78 da Lei Federal n2 8.666, de 21 de junho de 1993;

Il — amigavelmente, por acordo entre as partes, desde que haja conveniéncia para a Administracao, mediante
formalizacdo através de aviso com antecedéncia minima de 30 dias, ndo cabendo indenizacao de qualquer das
partes, exceto para pagamento dos fornecimentos comprovadamente prestados;

lIl — judicialmente, na forma da legislacado vigente;

IV — a rescisdo contratual determinada por ato unilateral, em que constatado o descumprimento do avencado,
acarreta as seguintes consequéncias para a CONTRATADA, sem prejuizo das sanc¢des previstas:

a) execucdo dos valores das multas e indenizagGes devidas a CONTRATANTE;

b) retencdo dos créditos decorrentes do Contrato até o limite dos prejuizos causados a CONTRATANTE.

CLAUSULA SETIMA - DA FISCALIZAGCAO DO CONTRATO

A gestdo do Contrato sera realizada pela Udesc devendo ser observado o disposto no art. 67 da Lei 8.666/93, e
suas alteragGes posteriores, bem como na Instrugdo Normativa UDESC N2 017, de 25 de novembro de 2019.

A execucdo do Contrato serd acompanhada e fiscalizada por servidor(es) designado(s) pela Udesc, para esse fim,
na forma dos artigos 67 e 73 da Lei n? 8.666/93, bem como na Instru¢do Normativa UDESC N2 017, de 25 de
novembro de 2019.

A fiscalizacdo exercida pelo(s) fiscal(ais) do Contrato, ndo reduz nem exclui a responsabilidade da CONTRATADA,
inclusive de terceiros, por qualquer irregularidade.

CLAUSULA OITAVA- Das San¢bes Administrativas

As empresas que ndo cumprirem as normas de licitacdo e as obrigacdes contratuais ora assumidas estardo sujeitas
as sancoes e penalidades estabelecidas na Lei Federal n? 8.666, 21 de junho de 1993, e conforme antevisto no
Edital do certame.

CLAUSULA NONA- DO FORO
Fica eleito o Foro da Comarca da Capital, do Estado de Santa Catarina, com a renuncia expressa de qualquer outro,
para serem dirimidas questdes origindrias da execuc¢do do presente Contrato.

E, por assim estarem justas e contratadas, as partes assinam o presente Termo Digitalmente.

Florianépolis/SC, conforme datas das assinaturas digitais.

(Assinatura Digital) (Assinatura Digital)
FUNDACAO UNIVERSIDADE DO ESTADO DE CONTRATADA
SANTA CATARINA - UDESC
CONTRATANTE
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ANEXO V

PREGAO ELETRONICO n2 1204/2022
MODELO DE AUTORIZACAO DE FORNECIMENTO/ORDEM DE SERVICO

Autorizagdo de fornecimento vinculada a Ata de Registro de Pregos e ao Edital de Pregdo Eletronico n? /2022
Autorizagdo de fornecimento / Ordem de Servigo n2 /2022

Fornecedor: Endereco:
CNPJ/MF: Bairro: CEP:
Banco: Agéncia: Conta: Municipio: UF: Telefone:

e-mail:
ITEM Descrigdo dos Materiais Unidade Quantidade Preco (RS) | Prego Total (RS)
01
02

TOTAL DA AF (RS):

ATENCAO - EMITIR NOTA FISCAL EM NOME DE UNID. ORCAMENT. SUB-AGAO NATUREZA FONTE Quantidade | Valor (RS)
(Centro participante — Anexo |l e Il)

Local da Entrega:

Fiscal da AF:

Vigéncia da AF:

ATENGAO:

1) Frete — CIF

2) para efeitos de pagamento, apresentar: Nota Fiscal; CND do Estado de Santa Catarina e do Estado sede do fornecedor; CND municipal; CND da Unido; INSS e FGTS;
3) advertimos que o ndo cumprimento das obriga¢des assumidas na fase licitatdria e/ou na execugdo desta A.F. estardo sujeitas as sangdes previstas;

4) s3o partes integrantes desta Autorizagdo de fornecimento, como se transcritos estivessem, o edital de licitagdo, seus anexos, a Ata de Registro de Pregos e quaisquer complementos, os documentos,
propostas e informagdes apresentadas pela licitante vencedora e que deram suporte ao julgamento da licitagdo.

Florianopolis, ......ccceveuveeiiieneninenns

Assinatura do Ordenador Primario
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ANEXO VI
PREGAO ELETRONICO N2 1204/2022

INFORMAGOES DA EMPRESA VENCEDORA PARA CONTRATAGAO

Raz3o Social/Nome:
Endereco:
Municipio:

Estado:

CEP:

CNPJ:

Telefones: ( )
E-Mail:

Banco:
Agéncia:
Conta:

Representante legal/Nome responsavel pela assinatura da ARP/Contratos:
CPF:

Documento de Identidade:

Cargo/Fungdo na empresa:

Telefones: ( ) Celular: ()

Local edata, .....ccevvveeeenee

NOME, CARGO E ASSINATURA
DO REPRESENTANTE DA EMPRESA
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